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Wprowadzenie

Podrecznik ten opisuje konfigurowanie i uzytkowanie systemu
Active Guard firmy EBS.

Jesli niniejszy podrecznik nie wyjasnia wszystkich kwestii w sposob
wystarczajacy skontaktuj sie z producentem Active Guard:

email: support@ebs.pl

www: http://www.ebs.com.pl/

tel: (+48) 22 812 05 05.

Zyczymy przyjemnej pracy z urzadzeniami.
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Wszelkie prawa zastrzezone. Zadna z czesci tego opracowania nie moze by¢ w jakikolwiek sposéb kopiowana lub
reprodukowana, w szczegdlnosci poprzez kserokopiowanie, nagrywanie lub inny sposdb zapisu i odczytu - bez pisemnej
zgody producenta.

Wymienione w niniejszym opracowaniu nazwy produktéw mogg stanowi¢ nazwy zarejestrowane przez prawowitych
wiascicieli. Prawa do tych nazw nie sg naruszane przez niniejszy podrecznik.

Autorzy niniejszego opracowania, w tym firma EBS sp. z.0.0., dotozyli wszelkich staran aby byto ono zgodne ze stanem
faktycznym, jednakze nie biorg oni zadnej odpowiedzialnosci za btedy, pomyiki oraz awarie i uszkodzenia, ktére mogg
powsta¢ w wyniku postugiwania sie niniejszym podrecznikiem lub opisanym w nim programem. W zadnym przypadku
firma EBS nie bierze odpowiedzialnosci za utracone zyski lub inne finansowe straty powstate bezposrednio lub
posrednio poprzez uzywanie niniejszego dokumentu.
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My, EBS Sp. z 0.0., z petng odpowiedzialnoscig oSwiadczamy, ze produkt
Active Guard spetnia wszystkie wymagania ujete w Dyrektywie Parlamentu
Europejskiego i Rady nr 1999/5/WE z dnia 9 marca 1999 r.

Kopie ,,Deklaracji zgodnosci” mozna znalez¢ pod adresem
http://www.ebs.pl/certyfikaty/

C € DEKLARACIA ZGODNOSCI

Europejskiej po zakonczeniu uzytkowania produktu nalezy sie go pozby¢ w
osobnym, specjalnie do tego przeznaczonym punkcie. Dotyczy to zaréwno
samego urzadzenia, jak i akcesoridw oznaczonych tym symbolem. Nie nalezy
wyrzucac tych produktéw razem z niesortowanymi odpadami komunalnymi.

E PrzekresSlony symbol pojemnika na $mieci oznacza, ze na terenie Unii

Zawartos¢ tego dokumentu przedstawiona jest ,tak jak jest — as is”. Nie udziela sie
jakichkolwiek gwarancji, zaréwno wyrazanych jak i dorozumianych, wigczajgc w to, lecz
nie ograniczajac tego do, jakichkolwiek dorozumianych gwarancji uzytecznosci handlowej
lub przydatnosci do okreslonego celu, chyba Zze takowe wymagane sg przez przepisy
prawa. Producent zastrzega sobie prawo do dokonywania zmian w tym dokumencie lub
wycofania go w dowolnym czasie bez uprzedniego powiadomienia.

Producent urzadzenia promuje polityke nieustannego rozwoju. Zastrzega sobie prawo do
wprowadzania zmian i usprawnien we wszelkich funkcjach produktu opisanych w tym
dokumencie bez uprzedniego powiadomienia.

Dostepnos¢ poszczegdlnych funkcji zaleze¢ bedzie od wersji oprogramowania urzadzenia.
Szczegdty mozna uzyskac u najblizszego dystrybutora urzadzen.

W zadnych okolicznosciach Producent nie ponosi odpowiedzialnosci za jakakolwiek utrate
danych lub zyskow czy tez za wszelkie szczegdine, przypadkowe, wynikowe lub
posrednie szkody spowodowane w dowolny sposob.
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1 DLA WLASNEGO BEZPIECZENSTWA

Zapoznaj sie uwaznie z ponizszymi wskazéwkami. Nieprzestrzeganie zalecen
moze by¢ niebezpieczne lub niezgodne z prawem. Szczegdtowe informacje znajdziesz
na dalszych stronach tej instrukcji.

TN
£a\
70N

Nie wigczaj Rejestratora w miejscach, w ktdrych korzystanie z telefonow
bezprzewodowych jest zabronione, poniewaz moze on powodowac
zaktdcenia radiowe lub by¢ przyczyng innych zagrozen.

BEZPIECZENSTWO NA DRODZE JEST NAJWAZNIEJISZE
Nie uzywaj Rejestratora jako telefonu komdrkowego podczas prowadzenia
pojazdu.

ZAKLOCENIA RADIOWE
Urzadzenie jest czute na zaktocenia radiowe, ktore mogg wptywac na jakosé
pofaczen.

NIE UZYWAJ URZADZENIA NA TERENIE SZPITALA
Stosuj sie do obowigzujgcych przepiséw i zasad. Nie wtgczaj Rejestratora w
poblizu aparatury medycznej.

NIE UZYWAJ URZADZENIA, GDY TANKUJESZ SAMOCHOD
Nie uzywaj Rejestratora na stacjach benzynowych ani w poblizu skfadow
paliw lub chemikaliéw.

WYLACZ REJESTRATOR W REJONIE PRZEPROWADZANIA
WYBUCHOW

Nie uzywaj Rejestratora w rejonie odpalania tadunkéw wybuchowych.
Zwro¢ baczng uwage na wszystkie ograniczenia i stosuj sie do
obowigzujacych przepisow.

UZYWAJ REJESTRATORA Z ROZWAGA
Rozmawiajac, nie trzymaj Rejestratora zbyt blisko ucha. Unikaj dotykania

obszaru anteny.

KORZYSTAJ Z POMOCY FACHOWCOW
Instalacje, naprawy Rejestratora i jego akcesoriow zlecaj specjalistom.

© 2013 EBS
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AKUMULATORY I AKCESORIA

& Uzywaj wylgcznie akumulatordw i akcesoridw zatwierdzonych przez
producenta Rejestratora. Nie podigczaj tadowarek nie przeznaczonych do

wspodtpracy z tym urzadzeniem.

WODOODPORNOSC I PYLOSZCZELNOSC.
Rejestrator jest wodoodporny i pytoszczelny. W miare mozliwosci chron go
jednak przed nadmierng wilgocig i zapyleniem.

POLACZENIA GLOSOWE
Opisany w tej instrukcji Rejestrator bezprzewodowy pracuje w sieciach: 900
( MHz, 1800 MHz, 850 MHz, 1900 MHz.

Gtosowe potgczenia przychodzace odbierane sg automatycznie po sygnale
dzwonienia. Roztgczenie pofgczenia realizowane jest automatycznie po
zakonczeniu pofgczenia przez strone nawigzujaca.

© 2013 EBS
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2 Wszystko o akcesoriach

Zanim uzyjesz fadowarki, sprawdz nazwe i numer jej modelu. To urzadzenie
jest przeznaczone do pracy tylko z tadowarkg AGUARD-C.

Uwaga:

Korzystaj wylgcznie z akumulatoréw, fadowarki i innych akcesoriow
zatwierdzonych przez producenta do uzytku z tym wiasnie modelem Rejestratora.
Stosowanie urzadzen innego typu uniewazni gwarancje na urzadzenie, a moze by¢
rowniez niebezpieczne dla uzytkownika. Skontaktuj sie z dealerem, jesli chcesz
wiedzie¢ wiecej o zatwierdzonych do uzytku akcesoriach.

3 Uwagi ogolne

E Kod PIN

Zanim zaczniesz korzysta¢ z Rejestratora pamietaj o poprawnym
skonfigurowaniu urzadzenia. Jak to zrobi¢ przeczytaj w dalszej czesci tej instrukcji w
rozdziale Konfigurowanie/z1. Nigdy nie wkfadaj do Rejestratora karty SIM, ktérej kod
PIN jest wigczony i rozny od ,1111”. Przed pierwszym uruchomieniem urzadzenia
przygotuj karte SIM swojego operatora, na ktdérej ustaw fabryczny kod PIN urzadzenia
lub wytacz zadanie kodu PIN za pomoca telefonu komoérkowego.

W Rejestratorze na state zapisany jest fabryczny kod PIN ustawiony na ,1111".

Uwaga:

Rejestrator po podtgczeniu zasilania sprawdza kod PIN. JeSli na twojej karcie
SIM w urzadzeniu miate$ ustawiony inny kod niz ,,1111” karta zostanie zablokowana a
jej odblokowanie bedzie mozliwe tylko poprzez wprowadzenie kodu PUK za pomoca
telefonu komorkowego.

© 2013 EBS
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4 Bezpieczenstwo transmisji

B Szyfrowanie danych

Bezpieczenstwo danych, ktore wysytane sg z urzadzenia do serwera
gwarantowane jest poprzez ich szyfrowanie bardzo bezpiecznym, silnym algorytmem
AES (Advanced Encryption System).

Poniewaz transmisja oparta jest o sie¢ operatora GSM, urzadzenie korzysta ze
wszystkich zabezpieczen oferowanych przez operatora dla zwyklych telefonéw
komodrkowych. Jesli chcesz jeszcze bardziej zwiekszyé bezpieczenstwo systemu,
zapytaj swojego operatora o prywatny APN.

5 Przeglad funkcji Rejestratora

B Czytnik transponderéow RFID

W obudowie Rejestratora zostat zabudowany czytnik transponderéw RFID.
Patrz punkt Odczyt transpondera RFID/ss .

B Klawisze sterujace

Active Guard posiada trzy przyciski sterujgce: ,Odczyt”, ,Napad” oraz
»Zadzwon/Pomdz”. O funkcjach przyciskow przeczytasz w punkcie Zasada
pracy Rejestratoralss .

B Wskaznik stanu

Rejestrator posiada wskaznik aktualnego stanu pracy. Realizowane jest to przy
pomocy podswietlenia przyciskow poprzez diody LED, o czym mozesz
przeczyta¢é w punkcie Sygnalizacja stanu pracy| .

© 2013 EBS



Przeglad funkcji Rejestratora 13

Glosnik i mikrofon

Urzadzenie moze petni¢ funkcje telefonu komodrkowego, z tym zastrzezeniem,
ze lista numerdéw telefondw dla rozméw przychodzacych moze by¢ definiowana
(ograniczana) przez uzytkownika (patrz rozdziat Numery telefonéw_do...[=]) a
pofaczenie wychodzace moze by¢ wykonane jedynie na zdefiniowany wczesniej
numer (patrz Telefony/s1). Szczegdtowe informacje na temat odbierania i
nawigzywania pofgczen za pomocg urzadzenia znajdziesz réwniez w punktach
Potaczenie gtosowe przychodzacelw1i Polaczenie glosowe wychodzace/ .

Akcelerometr

Rejestrator moze wykrywad aktualne potozenie i zmiany tego potozenia
wzgledem osi pola grawitacyjnego Ziemi. Wiecej informacji o sposobach
wykorzystania tego czujnika jak i sposobie jego dziatania odnajdziesz w
punktach Akcelerometr|«1 oraz Dziatanie akcelerometrul .

Zegar

W urzadzenie wbudowany jest zegar czasu rzeczywistego, podtrzymywany
bateryjnie. Wiecej informacji o nastawieniu zegara w punktach: Konfiguracjal 21
oraz Operacie -> Wyslij s .

Pamiec Rejestratora

Urzadzenie posiada pamie¢ buforowg na 1000 zdarzen, w ktorej
magazynowane sg zdarzenia, ktdére nie mogg by¢ wystane w chwili ich
zarejestrowania.

Ustuga GPRS (ang. General Packet Radio Service)

Technologia GPRS pozwala uzywac Rejestratora do odbioru i wysytania danych
przez sie€ dziatajgcg w oparciu o protokét internetowy (IP). GPRS jest w istocie
nos$nikiem danych, ktéry umozliwia bezprzewodowy dostep do Internetu.
Réwnoczesnie z transmisjg GPRS mozliwe jest wysytanie SMSOw.

Przed korzystaniem z technologii GPRS

ZwrdoC sie do operatora sieci lub dostawcy ustug w sprawie dostepnosci i
warunkow subskrypcji na ustuge GPRS.

© 2013 EBS
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B Opilaty za ustugi GPRS

Wiecej informacji na ten temat udzieli ci operator sieci lub dostawca ustug.

© 2013 EBS
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6 Kilka stow o Rejestratorze

F Elementy funkcjonalne Rejestratora

1. Klawisz Napad.

Stuzy do wystania do Serwera Active Guard komunikatu
~Napad”

Klawisz ten jest dodatkowo podswietlany na kolor czerwony.

2. Klawisz Zadzwon/Pomoz.
Stuzy do wystania do Serwera Active Guard komunikatu
»Zadzwon” lub realizuje potgczenie gtosowe ze wskazanym
numerem telefonu (opcja Pomoz).

3. Klawisz Odczyt.

Stuzy do zatgczenia obwodu petli odczytujacej transpondery
RFID wg zaprogramowanej procedury.

Klawisz ten dodatkowo jest podswietlany na kolor
pomaranczowy.

4. Pole odczytu
Tg czescig nalezy przyktadac Rejestrator do transpondera RFID
w celu odczytania unikalnego kodu pastylki.

5. Glosnik

Stuzy do komunikacji gtosowej z uzytkownikiem Rejestratora
oraz generowania roznych sygnatdéw akustycznych.

6. Komora akumulatora
Po odkreceniu trzech $rub mozliwe jest otwarcie komory, w
ktorej mocuje sie akumulator.

7. Mikrofon
Stuzy do komunikacji gtosowej z uzytkownikiem Rejestratora.

8. Ztacza do tadowania
Ztacza stykowe stuzg do tadowania akumulatora urzadzenia.

© 2013 EBS



16 Active Guard

7 Pierwsze kroki

F Instalowanie karty SIM i akumulatora

Wszystkie miniaturowe karty SIM przechowuj w miejscu niedostepnym dla
matych dzieci.

Karta SIM i jej ztacza mogq zostaé fatwo uszkodzone przez porysowanie lub

pogiecie. Zaleca sie wiec szczegdlng ostroznos$¢ przy wktadaniu i wyjmowaniu
karty SIM.

» Zanim przystgpisz do instalacji karty SIM, koniecznie wyjmij akumulator.

Aby zdja¢ pokrywe komory akumulatora:

1. Odwrd¢ Rejestrator, odkre¢ Sruby mocujgce pokrywe akumulatora i zdejmij jg z
Rejestratora.

© 2013 EBS
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2. Wtoz karte SIM do jej uchwytu. Sprawdz, czy karta SIM jest wtozona prawidtowo.

3. Zainstaluj akumulator. Podigcz wtyk ztgcza akumulatora do gniazda w komorze.
Zigcze posiada wyciecie, uniemozliwiajgce nieprawidtowe wiozenie wtyku. Jesli
czujesz duzy opodr przy wkiadaniu wtyku w gniazdo, oznacza to, ze wktadasz wtyk w
niewfasciwy sposdb. Obroc je i sprobuj ponownie.

© 2013 EBS



18 Active Guard

4. Ustaw zwore w pozycji ,akumulator wigczony” w celu zamkniecia obwodu
akumulatora i zasilenia urzadzenia. Jezeli zaistnieje potrzeba wytgczenia urzadzenia
bez wyjmowania akumulatora nalezy zwore ustawi¢ w pozycji ,akumulator

wyfaczony”. UWAGA! Akumulatora nie nalezy przechowywaé (sktadowad) wewnatrz
urzadzenia przez dtugi okres czasu.

© 2013 EBS



Pierwsze kroki 19

- akumulator wigczony - akumulator wytgczony

5. Utoz przewody, zatdéz pokrywe komory akumulatora, wkre¢ przy pomocy klucza Sruby
mocujgce pokrywe.

B tLadowarka

Uwaga:

Uzywanie tadowarek innych niz zalecane przez producenta powoduje utrate
gwarancji i moze doprowadzi¢ do trwatego uszkodzenia Rejestratora.
Napiecie zrodta pradu musi sie zgadza¢ z danymi zawartymi na tabliczce znamionowej
urzadzenia.

Urzadzenia oznaczone 230V mogg by¢ zasilane z sieci.

Urzadzenie mozna wylgczy¢ z sieci poprzez wyjecie wtyku zasilacza z gniazdka
sieciowego. Gniazdko musi by¢ fatwo dostepne - nie zastawione.
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tadowanie akumulatora Rejestratora odbywa sie w petni automatycznie, dzieki
czemu nie jest mozliwe przetadowanie akumulatora w wyniku pozostawienia
urzadzenia w fadowarce na czas dtuzszy niz wymagany. Czas tadowania urzadzenia
jest zalezny od stopnia roziadowania akumulatora. W przypadku catkowicie
roztadowanego akumulatora czas tadowania nie przekracza 3 godzin.

Jesli urzadzenie sygnalizuje stan roztadowanej akumulatora (o sygnalizacjach
stanu pracy przeczytaj w rozdziale Sygnalizacja stanu_pracy/1) powinno by¢ wiozone
do tadowarki. Wt6z urzadzenie do tadowarki zgodnie z powyzszym rysunkiem.

Proces fadowania oraz zakonczenie fadowania sygnalizowane jest przez
Rejestrator (o sygnalizacjach stanu pracy przeczytaj w rozdziale Sygnalizacja_stanu

pracy| ).

Uwaga:

Jesli urzadzenie po wilozeniu do tadowarki nie sygnalizuje fadowania
akumulatora sprawdz, czy podiaczytes zasilacz tadowarki do zasilania elektrycznego,
oraz czy Rejestrator zostat prawidtowo wsuniety w tadowarke.

B Tryb uspienia

Urzadzenie jest w stanie rejestrowac zdarzenia takie jak otworzenie pokrywy
nawet przy catkowicie roztadowanym akumulatorze. Jest to mozliwe dzieki
dodatkowej wewnetrznej baterii i trybowi uspienia, w ktorym to urzadzenie znacznie
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ogranicza pobdér mocy. Urzadzenie samoczynnie przechodzi do trybu uspienia po
wykryciu zbyt niskiego stanu napiecia akumulatora gtéwnego.

Tryb uspienia charakteryzuje sie:
niewielkim poborem mocy,
= aktywne wylacznie rejestrowanie zdarzen otwarcia obudowy i wykrywanie
uderzen,
» ograniczona sygnalizacja dzwiekowo-wizualna,
= catkowity brak tgcznosci ze stacjg monitorowania.

Zbyt niskie napiecie

akumulatora Ograniczone:

« rejestrowanie zdarzen
komunikacja ze stacja
monitorowania

e sygnalizacja

ryb uspienia
Odpowiedni poziom
napigcia akumulatora i
wcishiecie dowolnego
przycisku

Uwaga:

Wyjécie z trybu u$pienia nastepuje w momencie wykrycia odpowiednio
wysokiego poziomu napiecia akumulatora gtdwnego oraz po_przyci$nieciu_jednego z
przyciskow znajdujacych sie na obudowie Rejestratora.
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8

Konfigurowanie

Prawidtowo  skonfigurowane urzadzenie, po podigczeniu  zasilania,
automatycznie loguje sie do odbiornika systemu monitoringu (serwera — np.
OSM.2007 lub Kronos Guard). Nie sg wymagane zadne inne czynnosci.

Konfiguracje mozna przeprowadzi¢ na dwa sposoby:

= za pomocg komend SMS zawierajgcych dane wystarczajgce do uzyskania potgczenia
z odbiornikiem systemu monitoringu, patrz rozdziat Konfiguracja zdalna|z),

= za pomocg programu Konfigurator nadajnikdbw GPRS 13czacego sie z
Rejestratorem poprzez odpowiedni kabel RS232 lub potgczenie GPRS, patrz rozdziat
Program konfiguracyjny/zs1.

Tylko druga z tych metod pozwala na dostep do wszystkich parametréw
programowalnych urzadzenia. Aby jednak mdc w niej skorzysta¢ z potgczenia GPRS
(np. gdy nie dysponujemy odpowiednim kablem programujacym) nalezy w pierwszej
kolejnosci doprowadzi¢ do tego aby urzadzenie potaczyto sie z odbiornikiem systemu
monitoringu przy pomocy pierwszej metody (konfiguracja za pomocg SMS).

B Konfiguracja zdalna

Konfiguracja czytnika Active Guard polega na wystaniu do niego wiadomosci w
postaci SMS lub w trybie GPRS (np. przy uzyciu konsoli odbiornika monitoringu
OSM.2007), ktére pozwolg na podtagczenie sie do serwera oraz realizacje jego funkcji.
W przypadku wiadomosci SMS zawiera ona nazwe parametru oraz przypisang do
niego wartos¢. Kazdy SMS rozpoczyna sie kodem dostepu przypisanym do urzadzenia,
ktorzy w szczegdlnym przypadku moze byc¢ pusty. Jezeli chcemy wystac ustawienia dla
kilku parametrow jednoczesnie to kazdy z nich musi by¢ oddzielony spacja.

Konfiguracja obejmuje ponizsze parametry:

SERVER=adres_serwera
Okresla adres IP lub nazwe domenowg komputera, na ktérym zainstalowane jest
w/w oprogramowanie serwera. Serwer musi by¢ podtgczony do Internetu i
posiadac staty, publiczny adres IP.

PORT=port_serwera
Numer portu serwera, na ktorym nastuchuje on przychodzacych z czytnika
danych.
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APN=apn
Punkt dostepowy do sieci GSM-GPRS. Parametr ten nalezy uzyskac od operatora
telefonii komorkowej, ktory dostarczyt karte SIM. Urzadzenie moze pracowac z
publicznym APN, wowczas parametr ten bedzie miat postac: erainternet (dla
sieci T-Mobile), internet (dla sieci Orange), www.plusgsm.pl (dla sieci Plus).

UN=nazwa_uzytkownika_apn
W przypadku prywatnego APN okre$la nazwe dla konkretnego uzytkownika
danego punktu dostepowego do sieci GSM-GPRS. Parametr ten nalezy uzyskac
od operatora telefonii komérkowej, ktdry dostarczyt karte SIM.

PW=hasto_uzytkownika_apn
W przypadku prywatnego APN okreSla hasto dla uzytkownika danego punktu
dostepowego do sieci GSM-GPRS. Parametr ten nalezy uzyskac od operatora
telefonii komorkowej, ktory dostarczyt karte SIM.

Uwaga: powyzsze parametry sg wystarczajgce aby urzadzenie mogto podtaczy¢ sie
do serwera komunikacyjnego. Jezeli jako urzadzenie odbiorcze pracuje np.
OSM.2007 (Odbiornik Systemu Monitorowania prod. EBS) wdwczas konfiguracje
urzadzenia mozna przeprowadzi¢ w nastepujgcy sposdb:

- wysta¢ SMS zawierajgcy powyzsze parametry (SERVER, PORT, APN, UN i PW)

- poczekaé, az urzadzenie zaloguje sie do serwera

- pozostate parametry konfiguracyjne przesta¢ fgczem GPRS, korzystajac z funkcji
Konsoli OSM.2007.

TPERIOD=czas
Okresla czas pomiedzy kolejnymi testami wysytanymi do serwera za pomocg
transmisji danych GPRS. Jezeli parametr nie zostanie podany to urzadzenie
przyjmie warto$¢ domysing — 1 minute.
Jezeli na koncu liczby umiescimy litere ,,s” to podany czas liczony bedzie w
sekundach (minimalny odstep testéw to 10 sekund).

DNS1=dns1
Okresla adres podstawowego serwera DNS i powinien by¢ defionwany wytgcznie
jesli jest wymagany.

DNS2=dns2
Okresla adres zapasowego serwera DNS i powinien by¢ defionwany wytacznie
jesli jest wymagany.

DIAL=N,numer_telefonu,M
Numery telefondw, z ktoérych bedg przyjmowane potaczenia gtosowe
(autoryzowane). Potgczenia z innych numerdw bedg automatycznie roztgczane.
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N Numer pozycji w pamieci urzadzenia, pod ktdrg zapisany zostanie dany telefon.

Mozna zdefiniowac do o$miu numerdw telefonéw (cyfra od 1 do 8).
Numer Numer autoryzowanego telefonu (lub jego fragment — przy potaczeniach
sprawdzana jest sekwencja cyfr) bez prefiksu. Wpisanie stowa RING powoduje
telefonu iy i .

odbidr wszystkich pofgczen.

M Liczba dzwonkdw przed odebraniem potgczenia. Dostepny zakres: 0 do 9 (0
oznacza odbior natychmiastowy).

EMERGENCY= numer_telefonu
Numer telefonu ratunkowego. Umozliwia bezposrednie potgczenie czytnika ze
wskazanym numerem telefonu w sytuacji zagrozenia. Numer ten jest wybierany
za pomoca przycisku ZADZWON/POMOZ. Nalezy go wcisna¢ i przytrzymacd do
momentu ustyszenia dwdch kroétkich sygnatow akustycznych.

SMS=numer_telefonu
Numer telefonu, na ktéry beda wysytane wiadomosci SMS, w przypadku braku
transmisji GPRS. SMS ma postac¢ szyfrowang dlatego do jego odbioru uzywany
jest modem GSM podtgczony do serwera. Jezeli numer ten nie zostanie
zaprogramowany opcja SMS bedzie nieaktywna.

AUTH= numer_telefonu
Numer telefonu, z ktdérego pochodzg konfiguracyjne wiadomosci SMS, przesytane
w wersji nieszyfrowanej. Ogranicza on zdalny dostep do urzadzenia (poprzez
SMS). Brak takiego numeru oznacza, ze bedzie akceptowany SMS z dowolnego
telefonu.

Uwaga:
Autoryzowanie przychodzacego SMS polega na poréwnaniu numeru, z ktérego
nadszedt z tym zapisanym w pamieci urzadzenia. Dopuszczalna jest wersja wpisu
tylko fragmentu numeru np. 1234. Woéwczas autoryzowane bedg wszystkie
numery zawierajgce podang sekwencje np. 600123456 czy 601234567.

DT=YY/MM/DD,hh:mm
Ustawia date i godzine w urzadzeniu.

TCPCONN-=init,change, limit
Okresla zaleznosci czasowe pomiedzy probami podtgczania sie do serwera. Po
pierwszej nieudanej probie, nastepne beda podejmowane zgodnie z ustalonymi
parametrami, gdzie:

= init — poczatkowa wartos$¢ czasu, w minutach, po ktérej zaczng sie préby
podtaczania
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= change — okresla jak zmienia¢ czas pomiedzy poszczegdinymi probami.
Mozna zaprogramowac:

» postep geometryczny zmian, tj. *x.yy, gdzie x.yy podane w minutach z
doktadnoscig do 1/100 minuty

» postep arytmetyczny zmian, tj. +x, gdzie x jest podane w minutach

= |imit — okresla maksymalny czas pomiedzy kolejnymi probami

Przyktad 1.

TCPCONN=2,+1,5
powoduje, ze po nieudanej probie podiaczenia do serwera, kolejna proba
nastgpi po 2minutach. Jesli ta proba tez sie nie powiedzie odstep zostanie
zwiekszony o jedng minute (czyli kolejna préba nastgpi po 3 minutach) i tak
az do osiggniecia odstepu 5 minut (warto$¢ parametru: limit). Dalsze proby
nastepowac bedg co 5 minut. Zakfadajac ze serwer jest wytaczony préby
podtgczen beda wygladaty nastepujgco (P = prdba pofaczenia, liczba oznacza
przerwe w minutach):
P,2,P, 3P 4P5P5P5P,.....

Przykitad 2.

TCPCONN=1,*1.5,4
powoduje, ze po nieudanej probie podtgczenia do serwera, kolejna proba
nastgpi po 1 minucie. Jesli ta proba tez sie nie powiedzie odstep zostanie
zwiekszony o péttorej minuty (czyli kolejna proba nastgpi po 1.5 minutach) i
tak az do osiggniecia odstepu 4 minut (warto$¢ parametru: limit). Dalsze
préby nastepowac bedg co 4 minuty. Zaktadajac ze serwer jest wytgczony
proby podtaczen bedag wygladaty nastepujaco (P = préba potaczenia, liczba
oznacza przerwe w minutach):
P,1,P, 1.5 P,2.25 P, 3.38,P,4,P,4,P, ......

Warto$¢ domysina: 1,+0,1

VOLUME=a,b,c,d,ef,g

Umozliwia okreslenie sposobu sygnalizacji niektérych zdarzen. Dla kazdego z
nich mozemy wybrac¢ sygnalizacje wedtug ponizszego schematu (cyfry oznaczaja
dozwolone wartosci parametru):

0 - brak dzwieku, bez wibracji

1 - cichy dzwiek, bez wibracji

2 - gtosny dzwiek, bez wibragji

4 - brak dzwieku, wibracja

5 - cichy dzwiek, wibracja

6 - gtosny dzwiek, wibracja
Kolejnos¢ zdarzen, dla ktdérych mozemy zastosowac ustawienie sygnalizacji jest
nastepujgca:

a) uruchomienie czytnika RFID
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b) potwierdzenie odczytania punktu RFID
c) roztadowany akumulator
d) przychodzace potgczenie gtosowe
e) odbidr SMS
f) rozpoczecie potgczenia z numerem EMERGENCY
g) sygnalizacja prealarm (np. ManDown)
Uwaga:
Nie jest konieczne podawanie wszystkich parametréw, wystarczy podac X
pierwszych, np: VOLUME=2 ustawia sygnalizacje tylko dla uruchomienia czytnika
RFID, pozostate parametry pozostajg bez zmian. W konsekwencji aby ustawic¢
parametr na pozycji N nalezy dokonaé tego samego dla wszystkich
poprzedzajgcych parametréw. Np. nie mozna ustawi¢ sygnalizacji ""c) roztadowany
akumulator" bez podania "a) uruchomienie czytnika RFID" oraz "b) potwierdzenie
odczytania punktu RFID" w odpowiedniej kolejnosci.
RFID=t,n
Umozliwia ustalenie trybu odczytu kilku punktéw RFID po jednym nacisnieciu
klawisza Read-out. Wymaga zdefiniowania:
t - okreslajacy przez jaki czas po odczycie pierwszego punktu RFID urzadzenie
czeka na odczytanie nastepnego.
n- maksymalna ilo$¢ punktéw, ktére mogg by¢ odczytane w czasie jednej sesji
(jezeli n=0 to nie ma takiego ograniczenia).
TCPWDT=t
Kontrola tgcza TCP. Okresla po jakim czasie braku potgczenia TCP zresetowac
modem.
t - odstep czasu [w minutach z zakresu 5 - 999]
Jezeli funkcja zostata aktywowana to jej wytgczenie wymaga przestania pustego
stringu.
GSMWDT=t
Kontrola tgcza GSM. OkreSla po jakim czasie braku potgczenia GSM zresetowac
modem.
t - odstep czasu [w minutach z zakresu 5 - 999]
Jezeli funkcja zostata aktywowana to jej wytgczenie wymaga przestania pustego
stringu.
GETCFG
Pobiera podstawowe parametry konfiguracyjne urzadzenia i przedstawia je w
nastepujacy sposéb: SERVER PORT APN UN PW SMS TPERIOD
KILL

Wystanie tej komendy resetuje zdalnie Rejestrator.
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Przyktad SMS konfiguracyjnego (kod dostepu=1111, cudzystowy pomingc):

"1111 APN=AGuard.gprs UN=AGuard PW=AGuard_pass SERVER=gprs.com
PORT=6670 DIAL=1,600112233,0 DIAL=2,500445566,3 DIAL=3,600778899,3
SMS=500445566 DT=05/12/15,13:04 TPERIOD=5"

Przyktad SMS konfiguracyjnego (kod dostepu pusty, jako pierwszy jest znak spacji,
cudzystowy pomingc):

" APN=AGuard.gprs UN=AGuard PW=AGuard_pass SERVER=gprs.com PORT=6670
DIAL=1,600112233,0 DIAL=2,500445566,3 DIAL=3,600778899,3 SMS=500445566
DT=05/12/15,13:04 TPERIOD=5"

Uwaga:
» Nazwy programowanych parametréw (np. SERVER) muszg by¢ napisane
duzymi literami (tak jak w powyzszym przyktadzie).
* Po zmianie konfiguracji pracujgcego urzadzenia nalezy je bezwzglednie
restartowac wysytajgc komende KILL.
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B Program konfiguracyjny

Oprogramowanie Konfigurator nadajnikdow GPRS moze by¢ pobrane ze
strony http://www.ebs.pl (login: ebs hasto: ebs). Nalezy uruchomic opcje instalatora,
ktory przeprowadza przez proces instalacji programu. DomysInie zainstaluje sie on w
domysinym katalogu C:\Program Files\EBS\. Instalator tworzy takze skroty do
programu na pulpicie oraz w menu systemu Windows.

Jezeli urzadzenie ma by¢ uzyte po raz pierwszy nalezy najpierw je zaprogramowac
przy pomocy w/w oprogramowania a dopiero po tej procedurze mozna umiesci¢ w
urzadzeniu karte SIM. W przeciwnym wypadku karta SIM moze zosta¢ zablokowana
przy prébie podania btednego kodu PIN. Alternatywnym rozwigzaniem jest uzycie
karty SIM z wytgczonym kodem PIN.

W przypadku programowania zdalnego istnieje konieczno$¢ umieszczenia karty SIM
przed przystgpieniem do przesytania ustawien konfiguracyjnych. W tej sytuacji nalezy
albo uzywac kart SIM z wytgczonym kodem PIN albo przed jej witozeniem do
urzadzenia zmieni¢ kod PIN przy pomocy telefonu komdrkowego na 1111.

8.2.1 Wymagania

Minimalne wymagania dla systemu komputerowego, na ktorym bedzie instalowane
oprogramowanie konfiguracyjne przedstawiono ponizej:

Sprzet:

» Procesor Pentium II 400Mhz,

64 MB RAM,
1GB HD),
CD-ROM
Port szeregowy RS-232
Monitor kolorowy (min. 15 cali, rozdzielczo$¢ min 800x600),
Klawiatura,
Mysz
Przejsciowka programujgca AGP3 oraz przewdd programujgcy LX-PROG
(w przypadku programowania lokalnego)

Oprogramowanie:
= System operacyjny: Windows 2000, Windows XP lub Windows Vista.
» Srodowisko .NET Framework 2.0 (dostarczane wraz z instalatorem
konfiguratora)
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8.2.2 Funkcje programu

Po zainstalowaniu i uruchomieniu programu na ekranie pojawi sie jego gtéwne okno.
Z tego poziomu mamy dostep zaréwno do funkcji programu jak tez do parametrow
programowalnych urzadzenia (patrz rozdziat Parametry programowalne=71).

Gtéwne okno programu podzielone zostato na kilka obszarow.

Menu gldwne: umieszczone w gornej czeSci okna, zawiera opcje sterowania i
konfiguracji programu.

“ Konfigurator nadajnikow GPRS ;lglil

Plik.  Operacje  Pomoc

O CeRE S0 @

Zawarto$¢ menu gtéwnego jest nastepujaca:

Plik. | ©Operacje  Pomoc Cperacie | Pomoc Pomoc |

' Moy 3 %'/‘ Odczytaj Ale+FR. &d O programie
| Otwérz ChH+0 g wsii Al

H Zapisz Chrl+5 Prawwrad ustawienia domysine alk+D

O Jezvk v [F Historia zdarzen Alt+H

Lﬁf:.'} Bt AEEC ™ Monitor zdarzer SlE4+M

Archiwizacja 3
@@ Zakoricz A+

Menu gtéwne dostepne jest takze w formie ikon, na pasku szybkiego dostepu:

SN “AE < ERRR Wl R A )
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8.2.2.1 Plik -> Nowy

Otwiera nowy zestaw parametréw. Na bazie tej opcji mozna edytowac parametry
konfiguracyjne urzadzenia.

Flik. | Operacie  Pomoc
| Moy 3 | GPRS y g Leio alt+1
1 Obwérz ChH+0 EF  Ethernet v EE Lizo alt+z
&f Zapisz Chrl+5 J— mE LX20G Al+3
€ enk : s L920GL Alt+4
oy ;
@3 Potaczenia Alt+C @ PX100M Alt+5
archiwizacia » @ PH200M Alt+a
i 2akoficz Alba W Pri0oD alk+7
Active Guard A4S

Nalezy wybrac odpowiedni typ urzadzenia.

8.2.2.2 Plik -> Otworz

Jezeli mamy plik z zapisanymi ustawieniami to dane te mozemy wykorzysta¢ do
zaprogramowania kolejnego urzadzenia. Nalezy najpierw wskazac katalog, w ktérym
zapisano plik a nastepnie poda¢ nazwe pliku. Uzyskany zbiér danych moze zosta
zmodyfikowany przez uzytkownika. Aby naniesione zmiany przyniosty efekt muszg
zostacC wystane do urzadzenia.

8.2.2.3 Plik -> Zapisz

Jezeli programujemy wiele urzadzen w réznych konfiguracjach, nie musimy pamietac
kazdej z nich. Mozna zapisa¢ na dysku twardym lub dyskietce wszystkie nastawy
urzadzenia pod okreSlong nazwg i odczytywac je w pozniejszym czasie. Funkcja ta
zapisuje na dysk wszystkie informacje z okien konfiguratora. Po wywofaniu funkcji
ukazuje sie okno dialogowe z prosbg o podanie nazwy pliku. Domysinie dane
zapisywane sg z rozszerzeniem CMI (Configuration Memory Image).

8.2.2.4 Plik -> Jezyk

Opcja ta pozwala nam na wybdr jednego z dostepnych jezykdéw (zdefiniowanych w
dofgczonych zewnetrznych plikach jezykowych).
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8.2.2.5 Plik -> Polaczenia

Przed przystgpieniem do programowania urzadzen nalezy zdefiniowac rodzaj
pofaczenia, jakiego bedziemy uzywal. Dysponujemy dwiema metodami
programowania: lokalng i zdalna.

8.2.2.5.1 Potaczenie lokalne

Potgczenie lokalne oznacza, Ze oprogramowanie konfiguracyjne (a wilasciwie
komputer, na ktérym jest zainstalowane) jest bezposSrednio podtgczone do
odpowiedniego ztgcza nadajnika. Potgczenie zrealizowane jest za pomocg specjalnego
przewodu programowania i wykorzystuje port szeregowy RS-232.

Aby méc zaprogramowac urzadzenie lub dokona¢ innych czynnosci (np. odczytania
ustawien z urzadzenia, zmiany firmware itp.) nalezy najpierw zdefiniowac parametry
samego potaczenia.

Definiowanie polaczenia . H

R5232 | GPRS | Madem G3M |

— Howe polaczenie

MNazwa potaczenia ILnkaIne2

Port IEEIM2 vI
Dodaj I Jzun | Uzuf wazystkie

Mazwa potaczenia Fort
Lokalnel COM1

Lokalne2 COmM2

Do tego celu stuzy powyzsze okno, dostepne po aktywacji opcji Plik z Menu Gtéwnego
i wybraniu funkcji Pofgczenia lub po kliknieciu ikony & na pasku szybkiego dostepu
oraz wywotania zaktadki RS-232.

OkresSlamy:
» Nazwe potaczenia np. Lokalne
= Wybieramy port szeregowy np. COM 4

Kliknieciem przycisku [Dodaj] zatwierdzamy ustawienia. Potgczenie zostaje
zapamietane (i umieszczone w tabeli). Od tej chwili program umozliwi nam
przewodowe podtgczenie do urzadzenia oraz pozwoli na odczyt i zapis parametréw w
pamieci Active Guard.
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8.2.2.5.2 Potaczenia zdalne

Jak wspomniano powyzej urzadzenie oraz oprogramowanie umozliwia petng
konfiguracje za pomocg facza GPRS Ilub w kanale CSD. Dla takiego trybu
programowania nalezy odpowiednio zdefiniowaé parametry faczy.

8.2.2.5.2.1 kgcze GPRS
Konfiguracja tego trybu wymaga aktywacji opcji Plik z Menu Gtéwnego, wyboru
funkcji Potgczenia (lub po kliknieciu ikony & na pasku szybkiego dostepu) oraz
wywofania zaktadki GPRS.

Na ekranie pojawi sie ponizsze okno.

A
R5232 GPRS | Madem GSM |
— Mowe poltaczenie
Nazwa potaczenia  [Zdalne IF [192168.1.1
MNazwa analizatora Iplil‘na[_l,J Fart ISDDD
[odaj | RETT I Ugur wazpstkie
Mazwa potaczenia | Mazwa analizatora | 1P | Port
Zdalne primary 192.168.1.1 3000

Okreslamy:
= Nazwe pofagczenia np. Zdalnel
= Wybieramy nazwe analizatora np. primary
= Wpisujemy adres analizatora np. 89.127.123.9
= Podajemy port, na ktérym analizator nastuchuje polecen np. 7000

Kliknieciem przycisku [Dodaj] zatwierdzamy ustawienia. Potgczenie zostaje
zapamietane (i umieszczone w tabeli). Od tej chwili program umozliwi nam zdalne
podtgczenie do urzadzenia oraz pozwoli na odczyt i zapis parametrow w pamieci
Active Guard.

Uwaga:

Parametry nazwa analizatora, adres analizatora, port dotyczg ustawien
odbiornika systemu monitoringu OSM.2007. Zdalne programowanie jest dostepne
tylko w przypadku uzytkowania w/w urzadzenia (oprogramowania).
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8.2.2.5.2.2 kgcze CSD

Konfiguracja tego trybu wymaga aktywacji opcji Plik z Menu Gtéwnego, wyboru
funkcji Pofgczenia (lub po kliknieciu ikony & na pasku szybkiego dostepu) oraz
wywofania zaktadki Modem GSM.

Na ekranie pojawi sie okno, w ktérym okreslamy:

= Nazwe pofaczenia np. Zdalne CSD

» Port szeregowy, do ktorego podtgczony jest modem GSM (np. Wavecom
Fastrack)

= Kod PIN karty SIM zainstalowanej w modemie GSM np. 1111

= Parametry portu szeregowego: Liczba bitow/sek. (np. 115200), Bity danych
(8), Parzystos¢ (brak), Bity stopu (1)

= opcjonalny numer telefonu karty SIM zainstalowanej w modemie

Al
Rs232| GPRS Modem GSM |
— Mowe pokgczenie
MHazwa potaczenia IZdalne CsD
Mr Telefonu I
Pt ||:E|M3u vl PIM |1111
Liczba bitdw na selkunde |1152m vl Bity danwch Ig vI
Parzystodc |Brak vl Bity stopu |1 vl
Doda I Lzut | Uzuf wazystkie |
MNazwa pot. ‘ Part ‘ PIN ls_é:iléw na S::ych Parzpstasé | Bity stopu T;Iafonu
ZdaieCSD COM3D (1111 115200 |8 More | (One

Kliknieciem przycisku [Dodaj] zatwierdzamy ustawienia. Potgczenie zostaje
zapamietane (i umieszczone w tabeli). Od tej chwili program umozliwi ham zdalne
podtgczenie do urzadzenia oraz pozwoli na odczyt i zapis parametréw w pamieci
Active Guard.

Uwaga:

Zdalna konfiguracja z uzyciem kanatu CSD jest mozliwa tylko w przypadku, gdy
aktywna jest ustuga przesytu danych CSD zaréwno dla karty SIM umieszczonej w
urzadzeniu jak tez dla karty SIM zainstalowanej w modemie GSM.

Programowanie za pomocg pofgczenia CSD jest mozliwe takze, gdy mamy
zainstalowany system OSM.2007, do ktérego podtaczony jest przynajmniej jeden
modem GSM. Jezeli urzadzenie jest wpisane na liste serwera (numer fabryczny oraz
numer telefonu karty SIM — patrz Instrukcja OSM.2007) to mozemy skorzystaC z
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pofaczenia za posrednictwem OSM. Warunkiem tego jest brak potgczenia GPRS z
urzadzeniem. Prdba programowania (przy pomocy tacza GPRS — patrz wyzej)
zakonczy sie pytaniem czy chcemy uzy¢ modemu podtgczonego do serwera. Jezeli
odpowiemy pozytywnie to procedura bedzie dalej przebiegata jak w przypadku innych
kanatéw programowania.

8.2.2.6 Plik -> Archiwizacja

Wszystkie nastawy konfiguratora, zaréwno te odczytane z urzadzen jak tez te
zapisane do urzadzenia sg automatycznie zapisywane na twardym dysku. Jezeli w
trakcie instalacji konfiguratora nie zmieniono katalogéw to pliki te znajdziemy np. w
takiej lokalizacji:

C:\Program Files\EBS\KonfiguratorLX\configs\Active Guard_80000

Katalog Active Guard_80000 zawiera wszelkie pliki zwigzane z programowaniem
urzadzenia typu Active Guard o numerze fabrycznym 80000. Ich nazwa zawiera date i
godzine operacji oraz jej rodzaj (zapis / odczyt). Pliki majg rozszerzenie cmi.

8.2.2.7 Plik -> Koniec
Konczy dziatanie programu.

8.2.2.8 Operacje -> Odczytaj

Funkcja ta odczytuje dane zapisane w pamieci modutu GPRS. Wymiana danych
przebiega na porcie wybranym w sekcji ,Wybierz rodzaj potaczenia” (patrz opis opcji
LKonfiguracja” ponizej). Poprawny odczyt zostaje potwierdzony stosownym
komunikatem. Pobrane z urzadzenia dane mozna zapisa¢ w pliku (patrz Plik -> Zapisz
[%07), po czym wykorzysta¢ dla innych urzadzen.

Uzycie tej funkcji wymaga zdefiniowania rodzaju i parametréw potgczenia. Np. dla
potaczenia lokalnego pojawia sie ponizsze okno:

Odezyt £

YWisbierz rodzaj podhaczenia
[[R5232] LokalneT =l

Kod senvizany |1 m

Odczyt I Al
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gdzie:

Pofaczenie — typ i nazwa zdefiniowanego wczesniej potgczenia (np. ,[RS232]
Lokalnel”)

Kod serwisowy — kod serwisowy nadajnika

Szczegotowy opis konfigurowania potgczen zawarty jest w rozdziale Plik -> Potgczenia

31,

8.2.2.9 Operacje -> Wyslij

Funkcja ta jest analogiczna do powyzszej, przy czym pozwala ham na zapis danych do
pamieci EEPROM modutu. Mozliwe jest rowniez ustawienie wewnetrznego zegara
urzadzenia Active Guard. W tym celu nalezy zaznaczy¢ pole ,Ustaw czas” oraz
wprowadzi¢ odpowiednig date wraz z godzing. Poprawny zapis zostaje potwierdzony
stosownym komunikatem (patrz Programowanie urzadzenialss ).

‘winhierz rodzaj podraczenia
[[R5232] LokalreT =l

F.od senmizowy |1 111
Mr Semjny I

WV Ustawezss  [2003-0617 1358113 ]

n czerwiec 2009 n

Pn Wt S Cz Pt So N
25 26 27 28 29 a0 31
12 3 4 5 6 7
89 10 11 12 13 14
15 1618 19 20 A
22 23 024 X% % 2 28
2930 1 2 3 4 &
[ 1Dzié: 2009-06-17

Zapizz

8.2.2.10 Operacje -> Historia zdarzen

Funkcja umozliwia odczytanie ostatnich zdarzen zapisanych w pamieci urzadzenia.
Zobacz rozdziat Historia zdarzen| e

8.2.2.11 Operacje -> Monitor urzadzenia

Funkcja umozliwia biezacg kontrole stanu urzadzenia. Zobacz rozdziat Monitor
urzadzenia/es]
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8.2.2.12 Operacje -> Przywroc¢ ustawienia domysine
W przypadku, gdy operacja ,Odczytaj” konczy sie wskazaniem btedu (np. przy
nieznajomosci kodu dostepu) mozna dokonal operacji powrotu do ustawien
domysinych. W tym celu nalezy wybrac te funkcje. Na ekranie pojawi sie komunikat
»,Czy chcesz nadpisaC parametry urzadzenia domysSinymi nastawami”. Po jego
zatwierdzeniu pojawi sie okno definicji potgczenia:

Przywric ustawienia domysine E|

‘winhierz rodza) podtaczenia

[R5232] Lokalnel

Frzpmarac I Al |

Operacja ta jest mozliwa tylko przy potgczeniu lokalnym. Po jej zakonczeniu
parametry urzadzenia powrdcg do nastaw fabrycznych i nie jest mozliwe odczytanie
poprzedniej konfiguraciji.

8.2.2.13 Pomoc ->0 Programie
Po wybraniu tej funkcji wyswietlane sg dodatkowe informacje o programie.
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8.2.3 Parametry programowalne

Parametry dostepne w programie konfiguracyjnym zostaty podzielone na grupy:
Dostep, Transmisja, Parametry urzadzenia, Monitoring, Ograniczenia, Powiadomienia,
Kontrola tgcza oraz Firmware. Kazda z tych grup zostanie szczegbétowo omoéwiona w
dalszej czesci instrukcji.

8.2.3.1 Dostep

“ Konfigurator nadajnikow GPRS : ;Iﬂlil
Flil.  Operacie  Pomoc
O AR 8 0@ ]
— Parametry — Paramety serwera podstawowego —————
1. Dosten Tryb pracy urzadzenia W Adres P senvera I

Okres testu GPRS B0 =~ [s] Part senaera I
Tiyh SMS poilodcirieudarych [~ =] eslen poniocy kokRbml 7, = i
prib podkaczenia do senwera * probami baczenia sie
- ; Liczba prob taczenia sig 2
V' Okres testu Sh3 I-Ilj 3 [min] senwerem przed preebaczeriem |3 3:
Mr telefonu senvwera I e

F Zamzze i pienysze] kolemoscl probu facene sie

I Wiwsyka) natychmiast zdarzenia SMS 2 serweren podstawowmm
— Parametry punkiu dostepowego — Parametry serwera zapasowego
Adres P serwera I—
I ﬂ —+| —l Part senuera I—
— e T

Liczba prob faczenia sie 2

ID uzptkownika | zepwerem preed preebaczeniem |3 3:

na serwer podstawow

Hasto uzptkownika | ¥ Foetane po czasie |3DD 5: [#]

DNST [
Kod senizamy I
D52 I FIt karty S1k4 I
Typ: ActiveGuard |SN: Wersia firmware: | 14:18:17
8.2.3.1.1 Parametry
8.2.3.1.1.1 Tryb pracy urzadzenia

W zaleznosci od preferencji uzytkownika, urzadzenie moze pracowaé w 1 z 3 trybow
(wybdr z rozwijanej listy):
» GPRS & SMS: standardowo transmisja GPRS (protokét TCP/IP) a w przypadku
problemdw z tym tgczem automatyczne przejscie w tryb SMS.
= SMS: Transmisja wytgcznie w trybie SMS, bez proby zestawienia potaczenia
GPRS.
» GPRS: standardowo transmisja GPRS (protokét TCP/IP). W przypadku
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problemow z tym tgczem brak transmisji.

8.2.3.1.1.2 Okres testu GPRS

Urzadzenie przesyta, z okreSlonym interwatem sygnat ,Test”, ktory informuje stacje
monitoringu, Ze urzadzenie pracuje. W tym polu okresla sie, co ile sekund bedzie
przesyfany taki komunikat.

Uwaga:
Pole to bedzie nieaktywne w przypadku, gdy tryb pracy urzadzenia zostanie
zdefiniowane jako SMS.

8.2.3.1.1.3 Tryb SMS po ilosci nieudanych préb podtaczenia sie do serwera

Definiujemy ilo$¢ prob podiaczenia do serwera. Jezeli w trakcie powtdrzen nie dojdzie
do podtaczenia to po ich wyczerpaniu urzadzenie przejdzie w tryb SMS. W tym trybie
Active Guard nadal podejmuje proby podtagczenia sie do serwera, zgodnie z
interwatem zdefiniowanym w pkt. Odstep pomiedzy kolejinymi prébami taczenia sie!«'.

Uwaga:
Pole to bedzie aktywne tylko w przypadku, gdy tryb pracy urzadzenia zostanie
zdefiniowane jako GPRS & SMS.

8.2.3.1.1.4 Okres testu SMS

Funkcja ta jest analogiczna jak dla GPRS. Dotyczy przypadku probleméw z transmisjg
GPRS. Gdy urzadzenie automatycznie przechodzi w tryb SMS (dotyczy to réwniez
trybu pracy tylko w postaci SMS). Zwykle niepozadane jest przesyfanie testu w postaci
SMS tak czesto jak przy uzyciu transmisji GPRS. Parametr ten pozwala na znaczne
wydtuzenie odstepu miedzy testami (czas w minutach) lub catkowite zablokowanie tej
opciji.

Uwaga:
Pole to bedzie nieaktywne w przypadku, gdy tryb pracy urzadzenia zostanie
zdefiniowane jako GPRS.

8.2.3.1.1.5 Nr telefonu serwera

Jezeli do aplikacji serwera (np. OSM.2007) jest poditgczony modem GSM to w tym
miejscu wpisujemy jego numer. Na ten numer bedg wysytane wiadomosci SMS, w
przypadku, gdy nadajnik ma problem z transmisjg GPRS.

W przypadku, gdy pole to pozostaje puste lub wpisana jest cyfra 0, nadajnik bedzie
pracowat wytgcznie w trybie GPRS.
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Uwaga:
Pole to bedzie nieaktywne w przypadku, gdy tryb pracy urzadzenia zostanie
zdefiniowane jako GPRS.

8.2.3.1.1.6 Wysyiaj natychmiast zdarzenia SMS

W przypadku straty potgczenia GPRS informacje o nadchodzacych zdarzeniach beda
wysytane wiadomoscig SMS natychmiast, nawet w przypadku gdy urzadzenie nie
przeszito jeszcze do trybu SMS.

Uwaga:
Pole to bedzie nieaktywne w przypadku, gdy tryb pracy urzadzenia zostanie
zdefiniowane jako GPRS.

8.2.3.1.2 Parametry punktu dostepowego

Uwaga:
Sekcja ta bedzie nieaktywna w przypadku, gdy tryb pracy urzadzenia zostanie
zdefiniowane jako SMS.

8.2.3.1.2.1 APN

Parametr zalezny od operatora sieci GSM, z ktérego ustug GPRS bedziemy korzystac.
Okresla on nazwe punktu dostepowego do sieci GPRS. Istnieje mozliwo$¢ uzyskania
prywatnego punktu dostepowego. W takim przypadku jego nazwa zostanie podana
przez konkretnego operatora sieci GSM. W ponizszej tabeli zawarte sg aktualne nazwy
publicznych APN.

Orange T-Mobile Plus

APN: internet erainternet www.plusgsm.pl

8.2.3.1.2.2 ID uzytkownika
Przy korzystaniu z publicznego APN najczesciej nie jest wymagane. Dla APN

prywatnego parametr ten nalezy uzyska¢ od operatora (bez niego nie uzyskuje sie
dostepu do sieci GPRS).

8.2.3.1.2.3 Hasto uzytkownika
Przy korzystaniu z publicznego APN najczesciej nie jest wymagane. Dla APN

prywatnego parametr ten nalezy uzyska¢ od operatora (bez niego nie uzyskuje sie
dostepu do sieci GPRS).

Uwaga:
Korzystanie z prywatnego APN podnosi bezpieczenstwo systemu.
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8.2.3.1.2.4 DNS1 i DNS2

Okresla adres podstawowego i zapasowego DNS (systemu nazw domenowych). Jezeli
adres serwera zostat wpisany w _postaci_domenowej musimy podac przynajmniej
jeden adres DNS.

Na chwile obecng adresy serweréw DNS polskich operatoréw GSM sg nastepujace:

Orange T-Mobile Plus
DNS1: 194.9.223.79 213.158.194.1 |212.2.96.51
DNS2: 194.204.159.1 |213.158.193.38 |212.2.96.52

Nalezy wzig¢ pod uwage to, ze adresy powyzsze mogq sie zmieni¢ w kazdej chwili.

8.2.3.1.3 Parametry serwera podstawowego

Uwaga:
Sekcja ta bedzie nieaktywna w przypadku, gdy tryb pracy urzadzenia zostanie
zdefiniowane jako SMS.

8.2.3.1.3.1 Adres IP Serwera

Jest to adres IP (np. 89.123.115.8) odbiornika systemu monitorowania (OSM.2007)
lub komputera, na ktérym zainstalowane jest oprogramowanie w sktad ktérego
wchodzi odbiornik OSM.2007. Adres ten moze by¢ podany takze w postaci nazwy
domenowej serwera, np. modul.gprs.com. W takim przypadku wymagane jest
podanie przynajmniej jednego adresu serwera DNS.

8.2.3.1.3.2 Port serwera

Okresla port serwera, ktdry zostat w serwerze przeznaczony do odbioru danych z
nadajnika.

8.2.3.1.3.3 Odstep pomiedzy kolejnymi prébami fgczenia sie

Zaprogramowane i wyposazone w karte SIM urzadzenie bedzie prébowato
automatycznie pofaczyc sie z serwerem. W tym miejscu definiujemy odstep czasu (w
sekundach), po ktérym proba podtaczenia bedzie ponowiona o ile poprzednia
zakonczyta sie niepowodzeniem.

8.2.3.1.3.4 Liczba prob tgczenia sie z serwerem...

OkreSlamy ile razy urzadzenie bedzie probowato podigczy¢ sie do serwera. W
przypadku kolejnych niepowodzen, Active Guard po realizacji okre$lonej liczby préb
rozpocznie procedure podtgczania do serwera zapasowego. Opcja ta jest aktywna
tylko w przypadku, gdy zdefiniujemy parametry serwera zapasowego.
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8.2.3.1.3.5 Zawsze w pierwszej kolejnosci...

Zaznaczenie tego pola wyboru oznacza, ze urzadzenie bedzie probowato w pierwszej
kolejnosci podtacza¢ sie do serwera podstawowego, bez wzgledu na definicje
parametrow dla serwera zapasowego (w szczegdlnosci liczby prob tgczenia sie).

8.2.3.1.4 Parametry serwera zapasowego

Uwaga:
Sekcja ta bedzie nieaktywna w przypadku, gdy tryb pracy urzadzenia zostanie
zdefiniowane jako SMS.

8.2.3.1.4.1 Adres IP Serwera

Jest to adres IP drugiego (rezerwowego) odbiornika systemu monitorowania
(OSM.2007) lub komputera, na ktorym zainstalowane jest oprogramowanie w sktad
ktorego wchodzi odbiornik OSM.2007. Adres ten moze by¢ podany takze w postaci
nazwy domenowej serwera, np. monitor.gprs.com. W takim przypadku wymagane
jest podanie przynajmniej jednego adresu serwera DNS.

8.2.3.1.4.2 Port serwera

Okresla port serwera, ktdry zostat w serwerze przeznaczony do odbioru danych z
nadajnika.

8.2.3.1.4.3 Odstep pomiedzy kolejnymi prébami fgczenia sie

Jezeli urzadzenie nie moze podigczy¢ sie do serwera podstawowego to po
wyczerpaniu zdefiniowanej dla niego liczby préb, zacznie realizowa procedure
podigczania do serwera zapasowego. W tym miejscu definiujemy odstep czasu (w
sekundach), po ktérym proba podtgczenia bedzie ponowiona o ile poprzednia
zakonczyta sie niepowodzeniem.

8.2.3.1.4.4 Liczba prdb taczenia sie z serwerem przed przetgczeniem...

Okreslamy ile razy urzadzenie bedzie probowato podigczy¢ sie do serwera
zapasowego. W przypadku kolejnych niepowodzen, Active Guard po realizacji
okreslonej liczby prob powrdci do procedury podtgczania do serwera podstawowego.

8.2.3.1.4.5 Rozlacz po czasie

Zaznaczenie tego pola wyboru oznacza, ze urzadzenie rozigczy sie z serwerem
zapasowym po uptywie zdefiniowanego czasu. Dalsze dziatanie zalezy od
zdefiniowania parametru Kolejno$¢ podiaczania (patrz pkt. Zawsze w pierwszej
kolejnodci.../+)). Jezeli opcja ta jest aktywna to urzadzenie podejmie prébe
podtaczenia do serwera podstawowego. Jezeli opcja jest nieaktywna urzadzenie
najpierw dokonczy procedure podtgczania do serwera zapasowego a jezeli ta
zakonczy sie niepowodzeniem przejdzie do préb podigczania do serwera
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podstawowego.

8.2.3.1.5 Dostep

8.2.3.1.5.1 Kod serwisowy

Pelni role zabezpieczenia urzadzenia przed nieautoryzowanym dostepem. Jest
wykorzystywany zardwno w procesie programowania urzadzenia, jak réwniez przy
jego zdalnym sterowaniu (w trybie TCP/IP lub SMS). Fabrycznie jest ustawiony na
1111. Nalezy go zmienic przy pierwszym uruchomieniu (programowaniu) urzgdzenia.
Moze zawiera¢ do siedmiu znakow alfanumerycznych.

8.2.3.1.5.2 PIN karty SIM

Poniewaz urzadzenie wykorzystuje do pracy sie¢ GSM, niezbedna jest karta SIM
pozyskana od operatora sieci telefonii komdrkowej. PIN karty SIM, przeznaczonej do
pracy w konkretnym nadajniku, musi zosta¢ zaprogramowany przed jego pierwszym
uzyciem. Jest on niezbedny do automatycznego uruchomienia systemu. W przypadku
posiadania karty bez PIN w pole to mozna wpisa¢ dowolng wartos$¢, np. 0000.

Jezeli numer PIN bedzie wprowadzony btednie to po witozeniu karty i wigczeniu
zasilania nadajnika system nie uruchomi sie, a korzystanie z karty bedzie mozliwe
dopiero po wprowadzeniu numeru PUK (korzystajgc z dowolnego telefonu GSM).
Fabrycznie w nadajniku Active Guard zapisano numer PIN w postaci: 1111

8.2.3.2 Transmisja

W celu zapewnienia maksymalnego bezpieczenstwa transmitowanych danych
wprowadzono szyfrowanie danych przy pomocy klucza AES. Opcja ta moze byc
wykorzystana zaréwno dla transmisji GPRS jak tez dla SMS.

Po wyborze transmisji szyfrowanej mozna wprowadzi¢ wiasny klucz szyfrujgcy (256
bitdw — znaki 0-9 i A-F) lub wykorzystac ustawienie domysine.
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- Konfigurator nadajnikow GPRS B ;Iﬂlil

Flil.  Operacie  Pomoc

el 9 el &9 @

2. Tranzmisja

— Transmizja
Klucz szvfrujgey AES dla GRFRS WV ustaw domyzlny
Klucz szvfrujacy AES dia SMS WV ustaw damyslny
Typ: ActiveGuard | S | Wersia firmware: | 14:19:45

8.2.3.3 Parametry urzadzenia

Urzadzenie Active Guard posiada mozliwos$¢ skonfigurowania ustawien akcelerometru,
wihasciwosci odczytu petli RFID oraz parametréw mikrofonu i gto$nika. Mozliwe jest
rowniez wprowadzenie zezwolenia na reczne resetowanie i wytgczanie urzadzenia za
pomocg odpowiedniej kombinacji przyciskow.

8.2.3.3.1 Akcelerometr

Dzieki zainstalowanemu czujnikowi ruchu mozliwe jest wykrywanie zagrozen takich
jak bezruch straznika spowodowany napadem lub niewfasciwe utozenie urzadzenia
wzgledem osi pola grawitacyjnego Ziemi. Sposdb wysytania do serwera zdarzen
generowanych przez funkcje akcelerometru podlega standardowej procedurze
konfigurowanej w zakfadce Monitoring/«]. Za pomoca odnosnikéw "Sprawdz
ustawienia monitoringu..." mozna szybko zweryfikowa¢ biezgce ustawienia tej
procedury.
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% Konfigurator nadajnikow GPRS

Flit.  Operacie  Specjalne  Pomoc
NS AR & 9@

Akcelerometr |Znaczniki FiFIDl Mikrafor i ghs'nikl Faawansowane

— Konfiguracja Mandown

v YWtrace funkeje Mandown Sprawdz ustawienia manitaringu funkei Mandown

Mizka caukosc J “Wisoka czubosc
3. Parametry

urzgdzenia Czas bezruchu, po ktarym zostanie Im 5]
wWygenerowany alamm B

Frealarm [sygnalizacia diwiekowa przed )
wikascivwem alarmem)

Czaz bezruchu, o ktdryrm zostanie Im 5]
zazyghalizowany prealarm
— Konfiguracja wykrywania odchylenia [TILT]
_ Sprawdz ustawienia monitoringu wykrewania odchylenia
Fozycia spoczpnkoma IF'DinmD j

Ddchyleniz I a0 3: [stopni]
Cza: odchylenia IED 3: []

Prealarm [sygnalizacia diwiekowa przed ]
wihascivym alarmem)

Czaz odchylenia pa kidrm zostanis Im l¢]
zasygnalizowany prealarm ™

Typ: Active Guard |SN: Wersja Firmware: | | 10:03:07

8.2.3.3.1.1 ManDown

Funkcja ManDown umozliwia monitorowanie i sygnalizowanie bezruchu straznika
trzymajacego Rejestrator. Bezruch moze by¢ zwigzany z napascig lub na przyktad z
niewtasciwym wykonywaniem obowigzkdw stuzbowych.

Parametry do zdefiniowania to:

= Czuto$¢ - okresdlajgca poziom drgan ponizej ktérego urzadzenie okresla swoj
stan jako bezruch

= Czas bezruchu, po ktérym zostanie wygenerowany alarm - czas, po ktorym
urzadzenie znajdujgce sie w stanie bezruchu wygeneruje alarm ManDown

= Prealarm - funkcja, dzieki ktorej uzytkownik urzadzenia bedzie modgt byé
powiadomiony o0 wykryciu bezruchu zanim zostanie wygenerowany alarm
ManDown

» Czas bezruchu, po ktérym zostanie zasygnalizowany prealarm - czas, po ktorym
urzadzenie znajdujgce sie w stanie bezruchu zasygnalizuje uzytkownikowi
urzadzenia wykrycie bezruchu
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Uwaga:

Sposdb sygnalizowania uzytkownikowi urzadzenia wystgpienia prealarmu

funkcji ManDown (innymi stowy: zblizajgcy sie moment wygenerowania alarmu
ManDown) opisano w punkcie Mikrofon i gtodnik/«1

8.2.3.3.1.2 Wykrywanie odchylenia

Urzadzenie, dzieki zainstalowanemu czujnikowi ruchu jest w stanie wykrywac i
sygnalizowaé swojg nieprawidlowg pozycje spoczynkowg. Funkcje te mozna
wykorzysta¢ np. do transportu, w ktérym wymagane jest poprawne utozenie pakunku
podczas catej trasy przewozu. W tym przypadku wystarczy poprawnie skonfigurowac
urzadzenie oraz mocno zamocowal Rejestrator w odpowiedniej pozycji wewnatrz
pakunku.

Parametry do skonfigurowania:

Pozycja spoczynkowa - definiuje pozycje neutralng urzadzenia

Odchylenie - kat odchylenia (w stopniach) wzgledem dowolnej z osi urzadzenia
powyzej ktdrego uznaje ono, ze przestato znajdowac sie w pozycji spoczynkowej
Czas odchylenia - czas, po ktérym urzadzenie nie bedace w pozycji
spoczynkowej wygeneruje alarm Odchylenie

Prealarm - funkcja, dzieki ktdérej uzytkownik urzadzenia bedzie mogt byc
powiadomiony o wykryciu odchylenia zanim zostanie wygenerowany alarm
Odchylenie

Czas bezruchu, po ktérym zostanie zasygnalizowany prealarm - czas, po ktérym
urzadzenie zasygnalizuje uzytkownikowi urzadzenia wykrycie odchylenia

Uwaga:

Sposob sygnalizowania uzytkownikowi urzadzenia wystgpienia prealarmu

funkcji wykrywania odchylenia (innymi stowy: zblizajacy sie moment wygenerowania
alarmu Odchylenie) opisano w punkcie Mikrofon i gtonik|+
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8.2.3.3.2 Znaczniki RFID

Zaktadka Znaczniki RFID pozwala skonfigurowac wielokrotne odczyty punktdw RFID
przez urzadzenie Active Guard.

“ Konfigurator nadajnikow GPRS

0 =01
_ Flil.  Operacie  Pomoc
L S CAEW & @ @

Slecelerometr - Znaczniki BFID |Mikmf0n i ghs'nikl Zaawansowans

3. Parametry
urzgdzenia

V¥ wiglokotne odczyty

I akspymalny czas oczekiwania na kolejny znacznik od

oztatniego odczytu danej serii |15 3 [#]

I akzymalna liczba znacenikdw do odezytu po 2wolnieniu

pravcizku odozptu IE 3

Typ: Active Guard | S

| Wersia firmware: | 11:18:22

8.2.3.3.2.1 Maksymalny czas oczekiwania...

Okres$la czas przez jaki urzadzenie bedzie czekato po ostatnim odczycie punktu na
odczytanie kolejnego punktu z danej sesji.

8.2.3.3.2.2 Maksymalna liczba znacznikdw...
Okresla ilos¢ TAG'6w RFID ktore mozemy odczyta¢ w czasie jednej sesiji.
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8.2.3.3.3 Mikrofon i gtosnik

“ Konfigurator nadajnikow GPRS

Pli.  Operacie  Pomoc

Pk D teme B 9@

=101

tkeeleromet | Znaczriki RFID  Mikiofan i ghodnik | Zaawansowane |

Czubozc mikrofonu Mizka . . .J. . Whzoka
3. Parametiy
urzgdzenia
SR e 1
[Grigfnr;ﬁ;tglsfson:i{cazne] Niska e e .). i Wwysoka
Syanalizacja zdarzeri
Zdarzenie Ghognogd | ‘wibracja

Typ: Active Guard | SM:

Urmchomienie peth BFID 5} H
Patwierdz. odozytania RFID 5 LI ||
Roztadowana bateria 3 j ]
Przpchodzace pokgczenie ghosowe 9 j I
Prapchodzgoy SMS 3 ﬂ O
Syanalizacia potgczenia wychodzgcego 9 ﬂ |
Sygnalizacia prealarm 9 j O

LI

Praywraé dormpglne
|Wersja firrwsare: | 100244

8.2.3.3.3.1 Czutos¢ mikrofonu

Zmiana tych parametrow pozwala na okreslenie czutoSci rejestrowania dzwiekow
otoczenia przez mikrofon w urzadzeniu Active Guard podczas prowadzenia rozmowy

telefonicznej.

8.2.3.3.3.2 Glosnos¢ gtosnika

Zmiana tych parametréw pozwala na okreSlenie gto$nosci urzadzenia podczas

prowadzonych rozmow.

8.2.3.3.3.3 Sygnalizacja zdarzen

Lista ta pozwala na okreslenie parametréw gtosnosci i wibracji (standardowo funkcja

wibracji nie jest instalowana w urzadzeniu).

Mamy do dyspozycji 10 pozioméw gtosnosci dla wylistowanych nizej zdarzen, oraz

wigczenia wibracji dla poszczegdinych z nich.

e Uruchomienie petli RFID
e Potwierdzenie odczytu RFID
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Roztadowana bateria

Przychodzace pofgczenie gtosowe
Przychodzacy SMS

Sygnalizacja potgczenia wychodzgacego
Sygnalizacja prealarm

8.2.3.3.3.4 Przywro¢ domysine

Przycisk "Przywrdo¢ domysine" przywraca domysine ustawienia czutoSci mikrofonu,

gtosnosci gtosnika oraz sposobu sygnalizacji zdarzen.

8.2.3.3.4 Zaawansowane

Zaktadka Zaawansowane umozliwia wigczenie zezwolenia na resetowanie i/lub

wytgczanie Rejestratora przy pomocy odpowiedniej kombinacji przyciskow.

< Konfigurator nadajnikow GPRS

Pli.  Operacie  Pomoc

Pk D teme B 9@

=101

Akeeleromet | Znaczriki RFID | Mikiofan | ghodnik - Zaawansowane

Resetowanie i witaczanie

3. Parametiy

5 ¥ Zezwdl na resstawanis urzgdzenia przy pomocy odpowiednig] kombinaci prayciskde
urzgdzenia

¥ ezl g ibaczanie urmadzenis e namery ednowiednis kambinach prave ko

Typ: Active Guard | SN ‘wersja firmware: | 11:46:32
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Po zaznaczeniu opcji "Zezwdl na..." mozliwe jest resetowanie i wytgczanie urzadzenia
za pomoca kombinacji przyciskéw opisanych w rozdziale Resetowanie i wytaczanie/ 1.

Uwaga:

Zdarzenia recznego resetu i wylgczenia sg przez urzadzenie rejestrowane i
wysytane do oprogramowania hadzorujgcego po jego wigczeniu i odzyskaniu
tacznosci.

8.2.3.4 Monitoring

8.2.3.4.1 Zdarzenia

Opcja ta pozwala na okreslenie ktdre z dostepnych sygnatéw, generowanych przez
urzadzenie, bedg przekazywane do stacji monitorowania.

# Konfigurator nadajnikow GPRS j ===
Pl Operacjie  Pomoc
OIS Celme S0 @ ]
Zdarzenia | Dodatkowe informaciel
| Zat. GPRS Zab. SMS | Zab priotet | Wik GFRS | Wi SMS | ik priortet | =
4 1 1o
Callie 4 i i
Tamper [ 2 O 2 [ [
Odeayt RFID 3 O |
4_ Monitoring BEID r O r
tandawn 3 [ O [ |
Ddehylerie v O O [l [l
Wstrzas i [l -
Staba bateria v ] C v (] ]
Staba bateria 2 v C C v a [
Eadawranie r | O O (| ([l
Limit SM3 O O O || [ [
Zmiana konfiguraci | O O
CLIP r O O
Wyshodaqee polasaeni... i O O 74 [ r
Fraychadzage pof. glos... i3 O O 17 [ | -
Folaczenis C5D 4 O O T [ [ K
Brzywrdc domysine Odwrid | WCEYEG | ‘Wyczysc | Odwrde | Wwiycayac | WiczpEs |
Typ: Active Guard | Sh: |Wersja firrmware: | | 12:10:53

Przy pomocy przycisku "Przywrd¢ domysine" mozliwe jest powrét do zalecanych przez
producenta ustawien sposobu wysytania zdarzen do oprogramowania nadzorujgcego.

Uwaga:
Zdarzenie ,,Zmiana konfiguracji” odnosi sie jedynie do zmiany konfiguracji przez
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SMS lub komendami poprzez GPRS.

8.2.3.4.1.1 Zat. GPRS / Wyt. GPRS

W tych kolumnach definiujemy, ktére sygnaty majg by¢ raportowane do stacji
monitorowania przy uzyciu transmisji GPRS. Mamy mozliwoS¢ przesyfania informacji
zarowno o alarmach (np. wcisniecie przycisku ,Napad”) jak tez w niektdrych
przypadkach o powrotach do stanu normalnego (np. wytaczenie przetacznika
sabotazowego).

Aby dany sygnat byt transmitowany wystarczy go zaznaczy¢ (klikniecie w odpowiedni
kwadrat po prawej stronie).

Przycisk [Wyczy$¢] powoduje usuniecie wszystkich zaznaczonych w danej kolumnie
sygnatow.
Przycisk [Odwrd¢] spowoduje zamiane zaznaczen na przeciwne.

8.2.3.4.1.2 Zat. SMS / Wyt. SMS

W tych kolumnach definiujemy, ktére sygnaty majg by¢ raportowane do stacji
monitorowania przy uzyciu wiadomosci SMS — gdy nadajnik nie ma pofaczenia z
serwerem za poSrednictwem potgczenia GPRS. Mamy mozliwosS¢ przesyfania
informacji zaréwno o alarmach (np. wciSniecie przycisku ,Napad”) jak tez w
niektorych przypadkach o powrotach do stanu normalnego (np. wytgczenie
przetacznika sabotazowego).

Aby dany sygnat byt transmitowany wystarczy go zaznaczy¢ (klikniecie w odpowiedni
kwadrat po prawej stronie).

Przycisk [Wyczy$¢] powoduje usuniecie wszystkich zaznaczonych w danej kolumnie
sygnatow.
Przycisk [Odwrd¢] spowoduje zamiane zaznaczen na przeciwne.

8.2.3.4.1.3 Zat. priorytet / Wyt. priorytet

W tych kolumnach definiujemy, ktére sygnaty majg by¢ raportowane do stacji
monitorowania w pierwszej kolejnosci. Mamy mozliwos¢ okreSlenia priorytetu zaréwno
dla alarméw (np. wcisniecie przycisku ,Napad”) jak tez w niektorych przypadkach dla
powrotdéw do stanu normalnego (np. wytaczenie przetgcznika sabotazowego).

Przycisk [Wyczy$¢] powoduje usuniecie wszystkich zaznaczonych w danej kolumnie
priorytetéw.
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8.2.3.4.2 Dodatkowe informacje

Funkcja Dodatkowe informacje pozwala okresli¢ rodzaj dodatkowych informaciji, ktére
za pomocg GPRS/SMS bedg przekazywane wraz z okre$lonym sygnatem do stagji
monitorowania. Informacje te mogg stanowic cenne zrédto danych o warunkach pracy
urzadzenia jednak w niewielkim stopniu zwiekszajg liczbe wystanych danych przez
sieC GSM. Mozliwe jest zdefiniowanie dwdch osobnych zestawdéw: dla sygnatu testu
(wysytany cyklicznie zgodnie z ustawieniami na zaktadce Dostep/s) oraz dla
pozostatych zdarzen. Zaznaczenie okresSlonego pola oznacza to, ze wybrany rodzaj
informacji bedzie przekazywany do oprogramowania odbiorczego. Brak zaznaczenia
oznacza brak przekazywania do stacji monitorowania danego typu informacji.

- Konfigurator nadajnikow GPRS . _ ;IEIEI
Pl Operacje  Pomoc
oS eEWE S 9 @ |

Zdarzenia

— Dla testu

I Stan zasilania

IV Stan GEM

4_ Monitoring ¥ Poziom syanatu

™ Srednie przecigzenia

I Mapiscie akumulatora

— Dla pozostatych zdarzen

I Stan zasiania

WV Stan GSM

¥ Paziom sygnatu

™ Srednie przeciazenia

I Mapiecie akumulatora

T¥p: ActiveGuard | Sh; | ‘Wersja Firmware: 08:55:44

Parametry do skonfigurowania:

» Stan zasilania - informacja o podtaczonej fadowarce oraz stanie fadowania
akumulatora

= Stan GSM - stan potaczenia z siecig GSM, typem potaczenia z serwerem
(GPRS/SMS), informacje o biezgcych potgczeniach telefonicznych

= Poziom sygnatu - jako$¢ sygnatu potaczenia z siecig GSM (parametry CSQ oraz
BER)

= Srednie przecigzenia - wartosci érednie przecigzenia odczytane z akcelerometru

» Napiecie akumulatora - warto$¢ napiecia akumulatora zasilajgcego w miliwoltach
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8.2.3.5 Ograniczenia

.+ Konfigurator nadajnikow GPRS

Pl Operacje

Paormac

PO CeBw & 0@

5. Ograniczenia

T¥p: ActiveGuard

[ 5

— =) =]
|
— Mumery telefondw do aut. odbierania potaczen preych. — [ Autorvzowane telefony SS
" Zabrof wszystkim Murer autaryzawany do
vyzptania komend za I
 Pozwdl wszystkim |3 3: pomocg SMS [AUTH)
& Pozwel wybranym
Wwprowadz numer telefonu i liczbe dzwonkdw: — Okresy waznodei wpchodzacych SMS
IBDDEDDSDD I3 j Dodsi | Teszty 545 do senwera b -
5 400 3 Zdarzenia SMS wysytane do TP, =
BO0S00300 3 EElEls
00500200 3 Odpowiedzi na komendy b >
GO0S00100 3
GO0S00G600 3
— Ograniczenia wychodzacych SMS
| “Whacz ograniczenia SMS
[T Testy SHE do senwera
I™ Zdarzenia S8 wuspkane do senvena
I= Odpowiedz ra komerd
Usufi | Usur wszystiie M, iloge SMS [ = e
Zerowanie liczhika ID 32 [rrin]
|Wer5ja firrmware: | 11251

8.2.3.5.1 Numery telefonéw do...

W tym miejscu uzytkownik moze okresli¢ z jakich numerdéw telefonéw i po ilu
sygnatach dzwonienia Active Guard ma automatycznie odebrac potaczenie

przychodzace.

= Zabron wszystkim: Oznacza brak mozliwosci komunikaciji.

= Pozwdl wszystkim: Oznacza, ze komunikacja jest mozliwa z dowolnego numeru

telefonu.
= Pozwodl wybranym: Oznacza,

ze komunikacja jest mozliwa tylko z tych

numerdw telefondw, ktére znajdujg sie na liscie. Dopuszcza sie zdefiniowanie
do 8 numerow.

Po wyborze Pozwdl wybranym uzyskuje sie dostep do pola edycji. Kolejne numery
nalezy wpisa¢ w pole, po czym klikniecie przycisku [Dodaj] przeniesie numer do tabel
ponizej. Ustawienie kursora na danej linii z numerem i klikniecie przycisku ,Usun’
spowoduje usuniecie numeru z tabeli.

Opcja ,,Usun wszystkie” wyczysci catg zawartosc tabeli.
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Uwaga:

Autoryzowanie przychodzacego potgczenia polega na poréwnaniu numeru z
tym, ktory umieszczony jest w jednym z wierszy listy. Dopuszczalna jest wersja wpisu
na liscie tylko fragmentu numeru np. 1234. Wéwczas autoryzowane bedg wszystkie
numery zawierajgce podang sekwencje np. 600123456 czy 601234567.

8.2.3.5.2 Autoryzowane telefony SMS

Uzytkownik moze okres$li¢ jaki numer telefonu bedzie uprawniony do wysyfania
konfiguracji SMS na urzadzenie Active Guard.

Uwaga:

a) Autoryzowanie przychodzacego SMS konfiguracyjnego polega na poréwnaniu
numeru z tym, ktéry umieszczony jest w polu numeru. Dopuszczalna jest
wersja wpisu do pola tylko fragmentu numeru np. 1234. Wowczas
autoryzowane bedg wszystkie numery zawierajgce podang sekwencje np. 600
123456 czy 601234567.

b) Jezeli do wysytania SMS bedziemy uzywa¢ modemu dotgczonego do serwera
OSM.2007 to jego numer telefonu (lub przynajmniej jego cze$¢ - zgodnie z
poprzednig uwagg) musi znalez¢ sie w powyzszym polu.

8.2.3.5.3  Okresy waznosci wychodzgcych SMS

Uzytkownik moze okreSlic okres czasu jaki operator GSM ma na przekazanie
informacji w formie SMS w przypadku probleméw z dostarczeniem wiadomosci do
odbiorcy. Okres waznosci definiowany jest oddzielnie dla nastepujgcych grup
informaciji:

»= Testy SMS do serwera

= Zdarzenia SMS wysytane do serwera

»= QOdpowiedzi na komendy

Wyboru dokonuje sie spo$réd wartosci, znajdujgcych sie na liscie rozwijanej poprzez
klikniecie strzatki obok pola wyboru. Dostepne sg opcje: 5, 10, 15, 30 minut; 1, 2, 6,
12 godzin; 1, 7 dni; MAX (oznaczajacy brak okresu waznosci).

8.2.3.5.4 Ograniczenia wychodzacych SMS
Uzytkownik moze ograniczy¢ iloS¢ SMS, jakie bedzie wysytat nadajnik. Poniewaz
podstawowg formg transmisji powinien by¢é GPRS to ograniczenie jest istotne, gtdwnie
ze wzgledow ekonomicznych.

Zaznaczenie pola [Wiacz ograniczenia SMS] uaktywni dostep do grup informacii, ktére
podlegac beda ograniczeniom:

»= Testy SMS do serwera

= Zdarzenia SMS wysytane do serwera
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»= QOdpowiedzi na komendy
Ograniczenia sg definiowane poprzez podanie dwdch wartosci:

Max. ilo$¢ SMS: Okresla maksymalng ilos¢ przesytanych wiadomosci SMS na jednostke
czasu (patrz parametr Zerowanie licznika). Opcja ta zabezpiecza uzytkownika przed
wystaniem zbyt duzej ilosci wiadomosci np. w przypadku awarii.

Zerowanie licznika: Parametr ten okresla czas (w minutach), co jaki ma by¢ kasowany
licznik wystanych wiadomosci SMS.

8.2.3.6 Powiadomienia

# Konfigurator nadajnikow GPRS = 4|
Pl Operacjie  Pomoc
PO A J
— Telefony
Murner wybierany po weignieciu Calle przez co najmnig] 3 sekundy I—
[EMERGEMCY]
[nalezy praytrzymac preycizk Calle a2 do ustyszenia pierwszego syanatu déwickowego, a
nastephie trzymac go dalej weighietego przez nastepne 3 sekundy a2 do uskyzzenia sygnatu
wybierania pokaczenia)
6. Powiadomienia
Typ: ActiveGuard |SN: ‘Wersja firrmware: | 1311821

8.2.3.6.1 Telefony

W tym miejscu uzytkownik moze okreslic numer telefonu EMERGENCY dla
wychodzacego potaczenia uaktywniajgcego sie po przytrzymaniu przycisku CallMe
(patrz rozdziat Potgczenie gtosowe wychodzace/ ).

Uwaga:

Zazwyczaj jest to numer 112 lub numer Policji. Jednak mozliwe jest
wprowadzenie dowolnego numeru telefonu, w formacie obowigzujgcym u operatora
GSM ktorego karta SIM jest zainstalowana w urzadzeniu.
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8.2.3.6.2 Przekazywanie SMS

Urzadzenie jest w stanie przekazywac¢ odebrane wiadomosci SMS do okreSlonych
numerow telefondw wg zadanych regut. Funkcja ta moze sie okaza¢ niezbedna w
przypadku SMSowych powiadomien o stanie konta. W oknie tym mozna wpisa¢ do 5
regut stuzacych do przekazywania komunikatéw SMS.

Kazda reguta skiada sie z pary: fragmentu numeru telefonu nadawcy oraz z
prawidtowego numeru telefonu odbiorcy. Fragment telefonu nadawcy moze sktadac
sie w skrajnym przypadku z pustego ciggu co oznacza dopasowanie do dowolnego
numeru telefonu. Przetwarzanie regut odbywa sie wg zadanej kolejnosci od poczatku
do konca tzn. rezultat przetwarzania danej reguty nie wplywa na przetwarzanie
nastepnych regut. Oznacza to réwniez, ze dana wiadomos¢ SMS moze zostac
rozestana do kilku numeréw telefonéw lub Zze ta sama wiadomo$¢ moze zostac
wystana kilkukrotnie do tego samego numeru. Taki przypadek zachodzi jesli warunek
natozony na numer telefonu nadawcy jest spetniony dla co najmniej dwdch regut
majgcych ten sam numer odbiorcy.

Uwaga:
Uzytkownik bierze odpowiedzialno$¢ za prawidtowe podanie numeréw dzieki
ktorym nie powstanie zadne zapetlenie w przesytaniu wiadomosci SMS.

“ Konfigurator nadajnikow GPRS ;IEIEI

Pl Operacje  Pomoc

TS ALk P Sl iy

— Przekazywanie Sk5
Przekazu odebrane wiadomosgci SMS [np. whskane przez operatora GSM informujace o

stanie konta) wa ponizszych kivtenow.

Fragment numen teleforu N tela T
nadawcy [pusty=dowalny numer]: HEEIE R

| | Dodaj |

MHadawca | Odhiorca

6. Powiadomienia

|0y | |sLiry wszpsthie |
T¥p: ActiveGuard Sh; ‘Wersja Firmware; | i%:21:10
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8.2.3.7 Kontrola t3cza

Opcje te umozliwiajg automatyczng reakcje urzadzenia w przypadku gdy zerwana
zostata tgcznosé ze stacjg monitorowania. Dotyczy to sytuacji, gdy urzadzenie utracito
tgcznos¢ z siecig GSM lub transmisja GPRS jest niemozliwa.

8.2.3.7.1 GSM

Aktywacja tej funkcji (zaznaczenie w kwadracie [Witacz]) powoduje, ze mamy dostep
do parametrow okreslajgcych reakcje urzadzenia po wyjsciu z sieci GSM.

Okreslamy, po jakim czasie od utraty fgcznosci nadajnik powinien wykonaé czynnosci
zmierzajgce do jej odzyskania. Wybdr czasu dokonywany jest w polu [Reset po
czasie] i wyrazamy go w minutach.

Nastepnie okreslamy, jakg czynno$¢ powinno wykonaé urzadzenie. Wybdr dokonuje
sie poprzez zaznaczenie odpowiedniego kwadratu przy opisie reakcji:

» Reset modemu

» Reset urzadzenia
W przypadku braku tgcznosci z siecig GSM urzadzenie po stwierdzeniu tego faktu
odczeka przez zdefiniowany okres a nastepnie zrealizuje przewidziane zadania.

“ Konfigurator nadajnikow GPRS L = |EI|5|

Pl Operacjie  Pomoc

PO ve@e B Q@

— wWatchdog

—GSM

¥ tacz Rezet po czasie IEI 3: [rriin]

Fo aktywaci:
¥ Reset modemu

I Resst urzadzenia

—GPRS
7. Kontrola bacza [~ ittacz Resst po czasie ID 3: [rrin]

Po akbywac:

[T Fesetmodemu

[T Fesst urzadzenia

Typ: ActiveGuard Sh: ‘Wersja firrmware: | 13:23:03
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8.2.3.7.2 GPRS

Aktywacja tej funkcji (zaznaczenie w kwadracie [Wtacz]) powoduje, ze mamy dostep
do parametrow okreslajacych reakcje urzadzenia po utracie fgcznosci z serwerem.
Okreslamy, po jakim czasie od utraty fgcznosci nadajnik powinien wykonaé czynnosci
zmierzajgce do jej odzyskania. Wybdr czasu dokonywany jest polu [Reset po czasie] i
wyrazamy go w minutach.

Nastepnie okreslamy, jakg czynno$¢ powinno wykonaé urzadzenie. Wybdr dokonuje
sie poprzez zaznaczenie odpowiedniego kwadratu przy opisie reakcji:

= Reset modemu

» Reset urzadzenia

W przypadku braku fgcznosci GPRS urzadzenie po stwierdzeniu tego faktu odczeka
przez zdefiniowany okres a nastepnie zrealizuje przewidziane zadania.

8.2.3.8 Firmware

Urzadzenie posiada wbudowany bootloader, dzieki ktdremu mozemy zmieniac
oprogramowanie modutu na nowsze. W trakcie programowania wyswietlane sg
wszystkie informacje o przebiegu tej operaciji.

#~ Konfigurator nadajnikow GPRS _ i = IEI|5|
Pl Operacie  Paomoc
R AW Ak RAE Nl NE - AR AN ) )
1 UWAGA 1l
Zmiana oprogramowania bez odpowiednie] wiedzy moze doprowadzic
do trwalego uszkodzenia urzgdzenia
1] Otwdrz plik 2 oprogramowaniem firmware
| Wisbierz potaczenie I[HS232] Lokalnel j
31 Programowarie urzgdzenia Start |
0%
Postep
8. Firmware Chatus :I
Typ: ActiveGuard = H Wersja Firmware: | 09:47:13
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Nalezy wykonac¢ nastepujgce czynnosci:

a) Uruchomi¢ program konfiguracyjny

b) Przejs¢ do opcji ,,Firmware” konfiguratora

c) Otworzy¢ plik z nowym firmware (klikniecie przycisku [Otworz] pozwoli na

wskazanie miejsca gdzie znajduje sie wtasciwy plik)

d) Wybrac¢ sposéb transmisji pliku: lokalny albo zdalny.

Uwaga:

Procedura przepisania firmware do urzadzenia jest analogiczna jak w
przypadku programowania urzadzenia. Jej opis zamieszczono W rozdziale
Programowanie urzadzenia|ss .

e) Klikng¢ przycisk [Start]. Procedura wymiany oprogramowania zostanie

rozpoczeta.

f)  Przebieg zapisu jest prezentowany w specjalnym oknie programu.

g) Po zakonczeniu zapisu zamkng¢ program.

Od tego momentu urzadzenie bedzie pracowato pod kontrolg nowego firmware.

Uwaga:

Powyzsza procedure nalezy przeprowadzic ze szczegodlng
starannoscia, poniewaz niewlasciwe jej wykonanie moze uniemozliwic
prawidtowga prace urzadzenia.
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8.2.4

Programowanie urzadzenia

Programowanie urzadzenia odbywa sie przy pomocy programu konfiguracyjnego
,Konfigurator nadajnikéw GPRS” opisanego w rozdziale Program konfiguracyijny/z1. W
celu zaprogramowania nalezy nawigzal potgczenie z urzadzeniem. W zaleznosci od
trybu potaczenia mozliwe sg dwa sposoby programowania.

8.24.1

Przejsciowka i kabel programujacy

Aby uzyskaC dostepu do funkcji Rejestratora zwigzanych z programowaniem za
pomocg ztgcza RS232 nalezy skorzystaC z przejscidwki programujgcej AGP3 oraz
przewodu programujgcego LX-PROG lub LX-DATA. Przejécidwka wyposazona jest dwa
ztacza: PROG oraz MODEM. Pierwsze z tych ztacz stuzy do lokalnego programowania
urzadzenia, kontroli stanu urzadzenia (Monitor zdarzen) oraz odczytu historii zdarzen.
Drugie ze zlgcz przejscidwki moze by¢ uzywane do analizy pracy modemu.

Ponizej zamieszczono podsumowanie dotyczgce zastosowania przejscidowki AGP3 oraz

przewodow.
AGP3 LX-PROG LX-DATA
Programowanie urzadzenia ] ° o
Aktualizacja firmware ° ° o
Historia zdarzen o ) o
Monitor urzadzenia ° o °
8.2.4.2 Programowanie lokalne

W celu dokonania lokalnego programowania urzadzenia nalezy:

a) Otworzy¢ pokrywe urzadzenia, wyjac baterie z komory (bez jej roztgczania!)
oraz zamocowac przejscidwke programujgcg AGP3 w gniezdzie znajdujgcym
sie obok gniazda karty SIM.

b) Podigczy¢ przewdd serwisowy pomiedzy zigczem PROG (na ptytce
przejsciowki AGP3) a portem COM komputera, zdefiniowanym w opcji
Potgczenia -> RS-232.

c) Wykrycie przewodu programujgcego Rejestrator zasygnalizuje diodami LED:
pomaranczowa zaswieci sie a czerwona zacznie szybko migac.

d) Uruchomic¢ oprogramowanie i zdefiniowaé opcje urzadzenia (opis znajduje
sie w rozdziale Parametry programowalne/s ). Poda¢ prawidtowy kod PIN
dla uzywanej karty SIM.

e) PrzepisaC ustawienia do pamieci urzadzenia. Przebieg zapisu jest
prezentowany w specjalnym oknie programu.
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Fostep 100%
0 T e
Stat

1:—;;-2009 14:24:29 Mawigzanie potgczenia z urzadzeniem _::J

17-06-200914:24:29 Sprawdzenie kodu senwizowego
17-06-2009 14:24:29  Ustawiono czas

17-08-200914:24:29 WwWiyanbanie konfiguracii do urzadzenia
1706-2009 14:24:36  Zamkniecie potaczenia 2 urzgdzeniem
17-06-2009 14:24.36  Zapiz darwch zakorficzony pormyglnie

=

f) Po zakonczeniu zapisu mozna wiozy¢ karte SIM, zdemontowac przejscidwke
APG3 oraz przewod serwisowy.

g) Wiozy¢ baterie do komory oraz zamkna¢ urzadzenie zgodnie z uwagami
zawartymi w rozdziale Instalowanie karty SIM i akumulatoral .

h) Urzadzenie jest gotowe do transmisji danych.

8.2.4.3 Programowanie zdalne

Zdalne programowanie urzadzenia jest mozliwe w dwdch przypadkach:
= uzytkownik postuguje sie Konfiguratorem nadajnikdéw GPRS oraz modemem
GSM podtgczonym do komputera
= uzytkownik pracuje w oparciu o odbiornik systemu monitoringu OSM.2007.

W pierwszym przypadku zdalne programowanie odbywa sie w kanale CSD a jego
procedura jest analogiczna jak przy programowaniu lokalnym, z tg tylko réznica, ze w
opcjach potgczenia wybieramy ,Modem GSM” (patrz rozdziat kacze CSD| ).

Uwaga:

Zdalna konfiguracja z uzyciem kanatu CSD jest mozliwa tylko w przypadku, gdy
aktywna jest ustuga przesylu danych CSD zaréwno dla karty SIM umieszczonej w
urzadzeniu jak tez dla karty SIM zainstalowanej w modemie GSM.

W drugim przypadku, zgodnie z opisem w rozdziale tacze GPRS|x), nalezy
zdefiniowac pofaczenie zdalne w oparciu o parametry OSM.2007. Poniewaz OSM.2007
odbiera (i wysyfa) informacje wytacznie z urzadzen, ktére ma zapisane w swojej bazie
danych, pierwszg czynnoscig w zdalnym programowaniu jest wiasciwe
zarejestrowanie urzadzenia. Procedura ta jest opisana w Instrukcji Obstugi OSM.2007.
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8.2.4.3.1 Pierwsze programowanie urzadzenia

Poniewaz urzadzenie nie ma zdefiniowanych parametrow dostepu zaréwno do sieci
GPRS jak tez do OSM.2007 programowanie nalezy rozpoczg¢ od ich podania
postugujac sie rozdziatem Parametry programowalnels). Nastepng czynnoscia
powinna byc¢ rejestracja urzadzenia w bazie danych OSM.2007 (zgodnie z instrukcjg
obstugi OSM.2007).

Przed przystgpieniem do zdalnego programowania nalezy upewni¢ sie, ze urzadzenie
zostato wyposazone w karte SIM (z zastrzezeniami podanymi w rozdziale Kod PIN/+)
i podtgczone do zasilania. Uzytkownik musi zna¢ numer fabryczny urzgdzenia oraz
numer telefonu karty SIM.

Procedura programowania jest nastepujgca:

a) Postugujac sie konsolg OSM.2007, w zaktadce Urzadzenia wskaza¢ kursorem
wiasciwe urzadzenie (nalezy sie upewni¢ czy OSM.2007 ma wpisany
prawidtowy kod dostepu urzadzenia!).

b) Klikng¢ w opcje ,Konfiguracja” a nastepnie wskaza¢ funkcje ,Zmien
konfiguracje”. Pojawi sie lista parametrdw.

c) WpisaC Adres serwera, port serwera oraz APN. Po kliknieciu OK system wysle
do urzadzenia wpisane parametry (SMS).

d) Poczekac az urzadzenie zgtosi sie do serwera (w zaktadce Urzadzenia zostanie
ono zaznaczone zielonym kolorem).

e) Uruchomic¢ oprogramowanie i zdefiniowac opcje urzadzenia (opis znajduje sie w
rozdziale Parametry programowalne|s ).

f) Wybrac funkcje wyslij. Pojawi sie okno, w ktorym nalezy wybra¢ potaczenie
zdalne (zaktadka GPRS). Przepisac ustawienia do pamieci urzadzenia. Przebieg
zapisu jest prezentowany w specjalnym oknie programu.

g) Po zakonczeniu zapisu zamkna¢ program konfiguratora.

h) Urzadzenie jest gotowe do transmisji danych.

8.2.4.3.2 Przeprogramowywanie urzadzenia

Poniewaz urzadzenie posiada zdefiniowane parametry dostepu zaréwno do sieci GPRS
jak tez do OSM.2007 programowanie mozna przeprowadzi¢ w dowolnym momencie.
Jezeli urzadzenie jest uzywane na obiekcie chronionym, czyli jest wyposazone w karte
SIM i podtgczone do zasilania to procedura programowania jest nastepujgca:
a) Uruchomic¢ oprogramowanie konfiguratora i zdefiniowa¢ opcje urzadzenia (opis
znajduje sie w rozdziale Parametry programowalne/s).
b) Wybra¢ funkcje wyslij. Pojawi sie okno, w ktdrym nalezy wybra¢ pofaczenie
zdalne (zaktadka GPRS). PrzepisaC ustawienia do pamieci urzadzenia. Przebieg
zapisu jest prezentowany w specjalnym oknie programu.
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Statuz

17-06-2009 14:24:29 Mawigzanie potaczenia 2 urzgdzeniem _ﬂ
17-06-200914:24:29 Sprawdzenie kodu senwizowego

17-06-2009 14:24:29  Ustawiono czas

17-08-200914:24:29 WwWiyanbanie konfiguracii do urzadzenia

1706-2009 14:24:36  Zamkniecie potaczenia 2 urzgdzeniem

17-06-2009 14:24.36  Zapiz darwch zakorficzony pormyglnie

c) Po zakonczeniu zapisu zamkng¢ program konfiguratora.
d) Urzadzenie jest gotowe do transmisji danych zgodnie z nowymi ustawieniami.
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8.2.5 Monitor urzadzenia

# Konfigurator nadajnikow GPRS ] ) ;lglil

Pli.  Operacie  Pomoc

Pk D teme B 9@ J

— Port
| BaT |[BAT2|| CHARGER
1-Pastan Pat [[R5232] Lokalne1 = _rl S B 28
Brak CHARGING ger [
— Frzpciski 1 caujniki tadem G5
l PAHNIC | | HAHDOYWH ] RFID | G5k | | GPRS | | DATA CALL |
lRFID I |CAL|_ | | TILT ] [THP‘ ] Aocel | SRY | | SMS | | WOICE CALL |
— Opiz urzadzenia
TwpdSH | | FirmwearesHardware | |Ezas | |
— Log
Zapiz do pliku: nigak by Zapis Cazyic log
Typ: ActiveGuard |SN: |Wersja firrwsare: | | 13:51:39

Funkcja umozliwia biezgcg kontrole stanu urzadzenia. Aby wykorzysta¢ funkcjonalnos¢
nalezy podtaczy¢ urzadzenie do komputera PC przy pomocy kabla LX-DATA a
nastepnie wybra¢ w polu ,Port” odpowiedni port RS232. Komputer powinien by¢
podtaczony do komputera przy pomocy wtyczki ,,DEBUG” kabla LX-DATA. Monitor
umozliwia kontrole nastepujgcych parametrow:

= Stan zasilania bateryjnego

= Stan tadowania i pofgczenia z tadowarka

= Poziom sygnatu sieci GSM oraz bitowa stopa btedéw BER

= Stan przetgcznikdw oraz stan modutu czujnika ruchu

= Stan potaczenia z: GSM, GPRS, serwerem, tryb pracy SMS

» Informacja o trwajacych potaczeniach telefonicznych

= Typ urzadzenia/numer seryjny

= Wersja PCB

» (Czas urzadzenia
Zmiany wszystkich parametrow sg réwniez widoczne w postaci tekstowej w polu LOG.
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8.2.6

Historia zdarzen

Historia zdarzen

Wwiubierz rodzaj podkgoczenia

Tvp |L><£P‘><N£P><D 'I

[R5232] k4 x

Fiod |esss % odat od korica

Mr Semjny | £ odezut od poczatku

Odcayt |

2010-02-01 10:06:45
2010-02-01 10:06:46
2010-02-01 10:06:46

2010-02-01 10:06:46
2010-02-01 10:08:36
2010-02-01 10:08:36

Obwieranie porty szeregomego

Sprawdzenie poprawnosci kodu serwisomwego

Fobranie informacji o urzadzeniu
Fobieranie historii zdarzen

Zamknigcie potgozenia z urzgdzeniem
Odeczyt darwch zakoiczony pomyEinie

00aaot 20710-01-03 09:37:29 [21,53)
000002 207 0-01-03 09:37:20 (21,99
000003 2071 0-01-03 09:38:31 [22.59)
000004 207 0-01-03 09:38:32 (22,99
000005 201 0-01-03 09:33:32 [21,99)
Q00006 207 0-01-03 09:33:33 (21,593
000007 2071 0-01-03 09:40:34 {21,39)
000008 2070-01-03 09:40:25 (21.99)
000003 207 0-01-03 09:41:35 [21,59)
Q000 0 207 0-01-03 09:41:36 (21.99]
000017 207 0-01-03 09:42:36 [22,59)
00001 2 207 0-01-03 09:42:28 (22,99
000013 201 0-01-03 09:43:38 [22,59)
00001 4 207 0-01-03 09:43:29 (22,53
000015 201 0-01-03 09:44:39 [22,59)
000016 2070-01-03 09:44:41 [22.99)
00007 2071 0-01-03 09:45:41 [21,59)
000018 2070-01-03 09:45:42 (21,99
000013 2071 0-01-03 09:46:42 [22,59)

& TN |

000020 2071 0-01-03 09:46:44 (22,93

NR-——CZA5 URZADZENIA-(CSA BER)-——-ZDARZEMNIE

=]

Fomurikacja Test GPRS [TEST_GPRS]
F.omurikacija Przesphanie pomysine [SEMDING_0K]
Komunikacia Test GFRS [TEST_GFRS]
F.omurikacia Przesphanie pompsine [SEMDING_0OK]
Fomunikacia Test GPRS [TEST_GFRS]
F.omurikacja Przesphanie pomyzine [SEMDING_OK]
Komurikacia Test GPRS [TEST_GPRS]
F.omurik.acia Przesphanie pomysine [SEMDING_0OK]
Komunikacja Test GPRS [TEST_GPRS]
F.omurikacija Przesphanie pomysine [SEMDING_0OK]
Komunikacia Test GFRS [TEST_GFRS]
F.omurikacia Przesphanie pompzine [SEMDING_OK]
Fomunikacia Test GPRS [TEST_GFRS]
F.omurikacja Przesyhanie pomyzine [SEMDING_OK]
Komurikacia Test GPRS [TEST_GPRS]
F.omurikacia Przesphanie pomysine [SEMDING_0OK]
Komurikacja Test GPRS [TEST_GPRS]
F.omurikacija Przesphanie pomysine [SEMDING_0K]
Komunikacia Test GFRS [TEST_GFRS]
Komunikacia Przesyhanie pomysine [SENDING CK]

ActiveGuard/66001 |

Firmware/Hardware 2.0RC10/2.5.1

Odcayta) z pliku | Zapizz do pliku | 4

5]

5

Funkcja umozliwia odczytanie ostatnich zdarzen zapisanych w pamieci urzadzenia.
Urzadzenie Active Guard posiada 192kB pamieci przeznaczonej na rejestr zdarzen co
umozliwia zapamietanie okoto 8 tysiecy ostatnich zdarzen. Mozliwy jest odczyt historii
zaréwno przy pomocy potgczenia GPRS jak i RS232. W tym drugim przypadku nalezy
w pierwszej kolejnosci podtaczyé urzadzenie Active Guard do komputera PC przy
pomocy kabla LX-PROG. Nastepnie w oknie ,Historia zdarzen” nalezy wybrac
odpowiedni port RS232 lub pofaczenie GPRS, wpisa¢ kod dostepu i klikngé przycisk
»,QOdczyt”. Po poprawnym odczycie staje sie mozliwy dostep do funkcji takich jak
"Filtrowanie" oraz "Wykresy" dzieki ktorym mozemy szybko zdiagnozowac urzadzenie.
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E

Parametry adczytu | I Filtrovsanie | ‘ykresy |

v wizzystkie zdarzenia v Komunikacja [ 1 Testy ¥ Zasilania V¥ Teksti diagnostyka

¥ wiszystlie raparty ¥ Systemawe ¥ tacznose ¥ Awarie Zastosu] I
AT R L L B e e R e e i u] ke e ':‘-" RIS AL "‘-.’ ""_‘-'I‘-"-’“-‘ A ;I
000249 207 0-400-27 15:16:27 [21.99]  ZdarzeniePowidt wejscia TMP
000250 200 0401 -27 15:16:27 [21.99]  Komunikacia Przesykanie poniyélne [SEMNDING_DK]

000251 2070-01-27 15:16:27 [21.99)

ZdarzenieM arugzenie wejgcia THMP

000252 2010-01-27 15:16:30 [21,95]  Raport GFRS Maruzzenie wejicia THP
000253 2010-070-27 15:16:30 (21.99]  Raport GRRS Powardt wejscia TMP
000254 201040127 15:16:30 [21,99]  Raport GPRS MHaruzzenie wejicia THMP
000255 2010-070-27 15:16:30[21,99]  Raport GRRS Powwrdt wejgcia TMP
000256 2010401-27 15:16:30 [21,.99]  Raport GPRS Maruzzenie wejicia TMP
000257 2010-00-27 15:16:31 [21.99]  Komurikacja Przesyhanie pomysine [SEMDING_0OK]
000258 2010-01-27 16:10:46 [20.99]  Komurikacia DOdebrana komende ‘GETATTRIBUTE=E' [COMMMAMD]
000253 2000-00-27 16: 1046 [20.99]  Komurikacja Komenda wykonana [COMMAND_0K]
000260 2010-00-27 16:10:46 [20.99]  Komurikacia ‘Wwiyskano odpowied? GPRS  [GFRS_SEMT]
000267 2010-00-27 16:10:46 [20,99]  GFRS ATTRIBUTE(E): 0x0020000C"
000262 201 0-01-27 16:10:47 [20,99]  Komurik acja Odebrana komende 'GETATTRIBUTE=?' [CORMMAMD]
000263 200 0-00-27 16:10:47 [20.99]  Komurikacja Komenda wykonana [COMMAMD_OK] J
000264 2010-00-27 16:10:47 [20.99]  Komurik acja Wwiyskano odpowied? GPRS  [GPRS_SEMT]
000265 2010-00-27 16:10:47 [20,93]  GFRS ATTRIBUTE(F):0x02000004"
000266 2010-01-27 16:10:47 [20.99]  Komurikacia Ddebrana komende ‘GETATTRIBUTE=24" [CORMMAMD]
000267 2000-00-27 16:10:47 [20.99]  Komurikacja Komenda wykonana [COMMAND_OK]
000268 2010-00-27 16:10:47 [20.99]  Komurikacia ‘Wwiyskano odpowied? GPRS  [GFRS_SEMT]
000269 2010-070-27 16:10:47 [20,99]  GFRS ATTRIBUTE[24): Qx00000000°
000270 201 0-01-27 16:10:47 [20,99]  Komurikacja Odebrana komende 'GETATTRIBUTE=D" [COMMAMD]
000277 200 0-00-27 16:10:47 [20.99]  Komurikacja Komenda wykonana [COMMAMD_OK]
000272 2010-00-27 16:10:47 [20.99]  Komurik acja Wwiyskano odpowied? GPRS  [GPRS_SEMT]
000273 2010-00-27 16:10:47 [20,93]  GFRS ATTRIBUTE(0): 000020004
000274 2010-00-27 16:10:48 [20.99]  Komurikacia Ddebrana komende ‘GETATTRIBUTE=11" [COMMMAMD]
000275 2000-00-27 16:10:48 [20.99]  Komurikacja Komenda wykonana [COMMAND_0K] j
V Typ/SN ActiveGuard/B6001 | Firmware/Hardware 4
o
=l

Farametry odozytu | Filtrowanie ||Wykresy |

i Sygnal GEM v Potaczenie GSM | | Tryb: zenwer [ Potaczenie ghosowe I badowarka
¥ Mapiecie akumulatora W Potaczenie GPRS [ Tb: SMS ™ Potaczenie C5D ™ tadowanie Zaztosu) |
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|==mm Puolgorenis GPRS ‘
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Komendy sterujace

Do urzadzenia Active Guard mozesz wysta¢ komendy sterujgce, w postaci SMS
lub w trybie GPRS (np. przy uzyciu konsoli odbiornika monitoringu OSM.2007), ktdre
pozwolg na uzyskanie dodatkowych informacji lub realizacje dodatkowych funkgcji.

BEEP=f,d,n,v
Umozliwia zdalne generowanie sygnatu dzwiekowego o zadanej czestotliwosci f
, czasie trwania d (wyrazonym jako wielokrotno$¢ 100ms), ilosci powtdrzen n
oraz gtosnosci v

DISC
Powoduje odtgczenie urzadzenia od serwera

FLUSH=Xx
Powoduje wyczyszczenie kolejki FIFO, gdzie x oznacza ktdrg z kolejek
nalezy wyczyscic:
0 - to kolejka z zalegtymi zdarzeniami do wystania do serwera
1 - to systemowa historia zdarzen (patrz Historia zdarzen/e)
Przyktad: FLUSH=0

CONNECT
Powoduje zerowanie czaséw kolejnego potaczenia sie do serwera czyli skutkuje
natychmiastowg probg podfgczenia.

KILL
Wystanie tej komendy resetuje zdalnie Rejestrator.

CMD=komenda_AT
Wystanie tej komendy powoduje wykonanie jej przez modem Rejestratora i
zwrdcenie wyniku jej dziatania jako odpowiedzi. Cze$¢ komend ze wzgledow
bezpieczenstwa zostata zablokowana, a w przypadku ich odebrania przez
Rejestrator jako odpowiedz zwracany jest tekst <blacklisted>.

Przyktad:
CMD=AT+CSQ (Pozwala zdalnie odczytac¢ poziom sygnatu GSM Rejestratora).

VER
Wystanie tej komendy zwraca w odpowiedzi wersje oprogramowania
Rejestratora.
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DESC
Wystanie tej komendy pobiera opis urzgdzenia w postaci Active Guard v.VER.

GETCFG
Wystanie tej komendy powoduje zwrot aktualnej konfiguracji urzadzenia.
Parametry przekazywane sg w nastepujgcym formacie: SERVER PORT APN UN
PW SMS TPERIOD

GET=[nazwy parametrow oddzielone przecinkami]
Wystanie tej komendy zwraca w odpowiedzi aktualng warto$¢ danego
parametru, np. GET=SERVER,APN zwrdci np. 89.172.87.135 erainternet.
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10 Zasada pracy Rejestratora

Urzadzenie Active Guard umozliwia petng kontrole pracy pracownikéw
uzytkujacych Rejestrator. Zasada pracy Active Guarda jest bardzo prosta i polega na
przekazywaniu w czasie rzeczywistym poprzez sie¢ GSM/GPRS informacji z
odczytanych punktéw obchodowych, naklejek lub kart RFID do serwera a w
konsekwencji do oprogramowania, w ktorym mozna $ledzi¢ harmonogramy obchoddéw
pracownikow (np. KronosGuard NET / NEXT, Active Guard / ADINFO).

Kazda przesytana informacja zawiera unikalny nhumer odczytanego punktu oraz
doktadng date i czas rejestracji.

W przypadku zagrozenia uzytkownika moze on wystaé z Rejestratora dwa
rodzaje sygnatéw: ,Zadzwon” lub ,Napad”.

B Odczyt transpondera RFID

Jesli chcesz odczytac punkt obchodowy, naklejke lub karte RFID nacisnij
przycisk ,,Odczyt”, po czym w ciggu 15 sekund zbliz Rejestrator polem odczytu (patrz
Elementy funkcjonalne Rejestratoral+s1). Przy braku odczytu przez 15 sekund
urzadzenie powraca do normalnego trybu pracy.

< 3cm

Jezeli zdefiniowano opcje odczytu wielu punktow w czasie jednej sesji (patrz
parametr RFID w rozdziale Konfiguracia zdalnalz1 lub Znaczniki RFID/+«1) woéwczas
procedura zmienia sie w nastepujgcy sposob: po nacisnieciu przycisku ,Odczyt” nalezy
w ciggu 15 sekund odczyta¢ pierwszy punkt. Nastepnie w przeciggu zdefiniowanego
odstepu czasu dokonujemy odczytu kolejnego punktu. Czynno$¢ powtarzamy az do
momentu ostatniego odczytu.

Czas oczekiwania na transponder oraz potwierdzenie prawidtowego odczytu
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sygnalizowane jest w sposéb opisany w punkcie Sygnalizacja stanu pracy| .

B Wyslanie komunikatu ,Napad”

W przypadku zagrozenia mozesz wysta¢ do obstugi urzadzenia komunikat
»Napad”. Jesli chcesz to zrobi¢, nacisnij przycisk "NAPAD".

B Wystanie komunikatu ,,Zadzwon”

W przypadku zagrozenia mozesz wysta¢ z urzadzenia komunikat ,Zadzwon”.
Oznacza to, ze chcesz, aby kto$ z obstugi zadzwonit do Ciebie.
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B Poiaczenie glosowe przychodzace

Rejestrator umozliwia automatyczne odbieranie potaczen gtosowych. W kazdej
chwili moze zadzwoni¢ do Ciebie osoba obstugujgca Rejestrator, a w szczegdlnosci
dotyczy to sytuacji kiedy wystateS z Rejestratora komunikat ,Zadzwon”. Po
zdefiniowanej ilosci dzwonkdéw zestawiane jest potgczenie gtosowe pomiedzy
Rejestratorem a obstugg. Od tego momentu mozesz prowadzi¢ zwyktg rozmowe
telefoniczng, w taki sam sposob jak przy wykorzystaniu telefonu komdrkowego. Po
zakoniczeniu rozmowy przez obstuge, potaczenie gtosowe jest roztgczane. W trakcie
pofaczenia gtosowego nie jest mozliwe zakonczenie pofaczenia od strony Rejestratora.
Na czas rozmowy wszystkie pozostate funkcje Rejestratora sg blokowane.

Prowadzac rozmowe trzymaj Rejestrator tak, aby moéwi¢ do mikrofonu i mie¢ ucho
blisko gtosnika. O tym, w ktdrej czesSci obudowy znajdujg sie te elementy czytaj w
rozdziale Elementy funkcjonalne Rejestratora s .

B Potlaczenie glosowe wychodzace

Rejestrator umozliwia nawigzanie potgczenia glosowego z wczesniej
zaprogramowanym numerem telefonu (parametr: EMERGENCY). Po nacisnigciu i
przytrzymaniu klawisza ZADZWON/POMOZ zestawiane jest potgczenie glosowe
pomiedzy Rejestratorem a uzytkownikiem wskazanego numeru co pozwoli prowadzi¢
zwyktg rozmowe telefoniczng, w taki sam sposob jak przy wykorzystaniu telefonu
komodrkowego. Chcagc zakonczy¢ rozmowe wystarczy nacisng¢ dowolny klawisz lub
poczeka¢ na zakonczenie rozmowy przez osobe, ktdra odebrata telefon. Na czas
rozmowy wszystkie pozostate funkcje Rejestratora sg blokowane.

Prowadzac rozmowe trzymaj Rejestrator tak, aby méwi¢ do mikrofonu i mie¢ ucho
blisko gtosnika. O tym, w ktdrej czesci obudowy znajdujg sie te elementy czytaj w
rozdziale Elementy funkcjonalne Rejestratora s .
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B Sprawdzanie zasiegu GSM

W kazdej chwili mozesz sprawdzi¢ site sygnatu GSM operatora, z ktdérego
korzysta Twoj Rejestrator. Aby to zrobi¢ nacisnij przycisk ,Odczyt” a nastepnie
przycisk ,Zadzwon”. Rejestrator pokaze site sygnatu w sposdb opisany w rozdziale

Syanalizacja stanu pracy!.

B Resetowanie i wylgczanie

Rejestrator mozna zresetowaC lub wylgczy¢ pod warunkiem Ze jest
skonfigurowany tak aby zezwoli¢ na tego typu czynnosci (patrz punkt Zaawansowane
4s1). Ponizej opisano w jaki sposdb zresetowaé/wytaczy¢ urzadzenie.

Wcisniecie obu
i przyciskow Napad i L Wcisniecie przycisku Napad lub
Akcja Odczyt przez 7 Sygnat dzwiekowy Odczyt

sekund

RESET

Opis

.))>>

WYLACZENIE
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RESETOWANIE - nalezy wcisng¢ a nastepnie przytrzymac przez ok. 7 sekund
jednoczesnie oba przyciski: Napad i Odczyt. Po tym okresie i po ustyszeniu
sygnatu dzwiekowego zaprzesta¢ wciskania przyciskdw. Przycisk Napad
powinien wtedy zaczg¢ szybko migac (oznacza to ze zezwolenie na resetowanie
jest wigczone) przez okres kolejnych 7 sekund. W ciggu tego okresu nalezy
ponownie wcisng¢ sam przycisk Napad w celu zresetowania urzadzenia.
WYLACZANIE - nalezy wcisngC a nastepnie przytrzymac przez ok. 7 sekund
jednoczesnie oba przyciski: Napad i Odczyt. Po tym okresie i po ustyszeniu
sygnatu dzwiekowego zaprzesta¢ wciskania przyciskow. Przycisk Odczyt
powinien wtedy zaczg¢ szybko migac (oznacza to ze zezwolenie na wytgczenie
urzadzania jest wigczone) przez okres kolejnych 7 sekund. W ciggu tego
okresu nalezy ponownie wcisng¢é sam przycisk Odczyt w celu wylgczenia
urzadzenia.

B Dziatanie akcelerometru

Czujnik ruchu zainstalowany w Rejestratorze jest w stanie wykrywac:
» bezruch osoby trzymajacej Rejestrator,
= nieprawidiowe utozenie urzadzenia wzgledem pola grawitacyjnego Ziemi,
= zbyt silne uderzenia o twardg powierzchnie.

Mozliwe jest okresSlenie wtasnego potozenia i zmiany tego potozenia wzgledem

osi pola grawitacyjnego Ziemi. Dotyczy to zarédwno ruchu po prostej jak i wzdtuz
zakrzywionego toru. Jednakze w szczegdlnym przypadku nie jest mozliwe okreSlanie
zmiany potozenia jesli ruch bedzie odbywac sie doktadnie i tylko wokot osi réwnolegtej
do osi pola grawitacyjnego przechodzacej przez czujnik. Ponizej zaprezentowano
przyktady, w ktérym nie jest mozliwe wykrycie takiego ruchu obrotowego (w celu
zachowania przejrzystosci osie urzadzenia na obrazkach przecinajg sie w jego
geometrycznym $rodku a nie w miejscu lokalizacji czujnika ruchu).
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NN

0$ pola grawitacyjnego Ziemi

05$ pola grawitacyjnego Ziemi

Vo

Uwaga:

Nalezy pamieta¢, ze niemal kazda zmiana potozenia, zgodnie z prawami fizyki,
jest wypadkowgq dziatania wielu sit. W wiekszosci przypadkéw nie mamy do czynienia
z idealnym obrotem, ktérego o$ jest réwnolegta do osi pola grawitacyjnego
przechodzaca doktadnie przez Srodek niewielkich rozmiardw czujnika umieszczonego
asymetrycznie w Rejestratorze. Z tego wzgledu nalezy przyjaé, ze w praktyce
urzadzenie jest w stanie wykrywac ruch (jak i jego brak) dowolnego typu.
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11 Sygnalizacja stanu pracy

W zaleznosci od stanu Rejestratora prezentuje on biezacy stan za pomoca
kombinacji podswietlenia przyciskow ,Napad” i ,Odczyt”.

¥ Normalny tryb pracy

W trakcie normalnej pracy (czuwanie) urzadzenie sygnalizuje poprawne
dziatanie krétkimi btyskami przycisku ,Odczyt” raz na pie¢ sekund.

[ JL ]

Bsek 5sek Ssek

B Odczyt transpondera RFID

Jak wspomniano w rozdziale Konfiguracja zdalnalz1, urzadzenie moze odczytywac
punkty kontrolne w dwdch trybach: pojedynczym i wielokrotnym. Sposdb sygnalizacji
jest nastepujacy:

Tryb odczytu: pojedynczy (RFID=0,0)

Po uruchomieniu odczytu transpondera RFID (patrz Odczyt transpondera RFID ! es1)
urzadzenie czeka na zblizenie go do punktu obchodowego. Czas oczekiwania (15
sekund) sygnalizowany jest Swieceniem klawisza ,Odczyt”. Urzadzenie potwierdza
odczyt transpondera podwodjnym krotkim sygnatem dzwiekowym i chwilowym
wylaczeniem podswietlenia klawisza ,,Odczyt” po czym nastepuje transmisja danych.
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Wecisniecie Czas oczekiwania na odczyt taga Transmisja
klawisza Odczyt | (do 15 sekund)

A 4

)_

Tryb odczytu: wielokrotny (RFID=5,5)

Po uruchomieniu odczytu transpondera RFID urzadzenie czeka na zblizenie go do
punktu obchodowego. Czas oczekiwania na odczyt pierwszego punktu wynosi 15
sekund i sygnalizowany jest ciggtym Swieceniem klawisza ,Odczyt”. Urzadzenie
potwierdza odczyt pierwszego punktu podwdjnym krotkim sygnatem dzwiekowym i
chwilowym wylgczeniem podswietlenia klawisza ,Odczyt”. Przez nastepne 5 sekund
urzadzenie oczekuje na odczyt kolejnego punktu. Fakt ten jest potwierdzany jak przy
pierwszym odczycie. Procedura powtarza sie (z tymi samymi zaleznosSciami i
potwierdzeniami) az do odczytu punktu nr 5. Po jego odczytaniu nastepuje transmisja
zapamietanych wiadomosci (zasada FIFO).

Odczyt taga

Potwierdzenie odczytu taga

B Zasieg GSM

Po uruchomieniu sprawdzania zasiegu GSM urzadzenie pokazuje site sygnatu
GSM (patrz Sprawdzanie zasiequ GSM/#7). Dodatkowo po kazdej sygnalizacji
pokazywany jest tryb pracy urzadzenie GPRS lub SMS. Sygnalizacja zasiegu polega na
pokazywaniu btyskami klawisza , Odczyt” w iloSci proporcjonalnej do sity sygnatu GSM.
Cata sekwencja powtarzana jest trzykrotnie, po czym urzadzenie przechodzi w
normalny tryb pracy.

Przyktad jednokrotnej sekwencji: Zasieg 4/8 tryb GPRS

,,1.” ”2ﬂ' ’,3.” ”4ﬂ' GPRS
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Przyktad jednokrotnej sekwencji: Zasieg 3/8 tryb SMS

w2 03 SMS

B Transmisja danych

W trakcie wysytania danych urzadzenie sygnalizuje ten stan szybkim
btyskaniem przycisku ,,Odczyt”.

Transmisja danych

B Inicjowanie rozméw wychodzacych

Procedura realizacji potaczenia wychodzacego rozpoczyna sie od nacisniecia i
przytrzymania klawisza ZADZWON. Dioda klawisza Odczyt zaczyna szybko migac (jak
podczas transmisji danych). Po 2-3 sekundach generowany jest sygnat akustyczny.
Dalsze trzymanie wcisnietego klawisza spowoduje (po kolejnych 2 sekundach)
wygenerowania kolejnego sygnatu akustycznego. W tym momencie pods$wietlenie
klawisza Odczyt zacznie migac z czestosScig raz na sekunde a urzadzenie rozpocznie
procedure wybierania numeru.

R s
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B Rejestrowanie do sieci GSM

Rejestrowanie urzgdzenia w sieci GSM sygnalizowane jest powolnym
btyskaniem przycisku ,Odczyt”.

B Siaby akumulator

Urzadzenie po stwierdzeniu roztadowania akumulatora na dwie godziny przed
wylaczeniem urzadzenia sygnalizuje ten fakt zarowno optycznie jak i dzwiekowo. Raz
na pie¢ sekund btyska przycisk ,Napad” oraz co minute generowane sg dwa diuzsze
sygnaty dzwiekowe. Zaleca sie po pojawieniu takiego sygnatu umieszczenie
urzadzenia w fadowarce. Jak to zrobi¢ czytaj w rozdziale tadowarka! .

N | |

5sec 5sec 5sec

B Ladowanie akumulatora

Po umieszczeniu Rejestratora w tadowarce, Active Guard rozpoczyna
automatycznie proces tadowania akumulatora. Sygnalizowane jest to poprzez
btyskanie przycisku ,Zadzwon” w odstepach sekundowych.

Uwaga:
Jezeli do fadowarki podigczymy urzadzenie z catkowicie rozladowanym

~ 1sec
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akumulatorem niebieska dioda sygnalizacyjna moze w poczatkowym okresie
tadowania (do 15 minut) S$wieci¢ stabiej. Po tym okresie przywrocony zostanie
normalny tryb sygnalizacji.

B Akumulator natadowany

Po stwierdzeniu natadowania akumulatora, urzadzenie sygnalizuje ten fakt
ciggtym Swieceniem przycisku ,Zadzwon”

Akumulator natadowany

B Bilad ogdlny systemu

W momencie, gdy urzadzenie wykryje btad systemu sygnalizuje ten fakt
naprzemiennym btyskaniem przyciskami ,Napad” i ,Odczyt”. W przypadku takiej
sygnalizacji konieczny jest kontakt z serwisem urzadzenia.

Uwaga:
Podobna sygnalizacja moze sie pojawi¢ zaraz po uruchomieniu urzadzenia. Stan
taki moze trwac do 3 minut i nie oznacza awarii.

© 2013 EBS



Sygnalizacja stanu pracy 79

B Brak karty lub uszkodzenie karty SIM

W przypadku ktopotdw z kartg SIM urzadzenie sygnalizuje ten fakt btyskaniem
przyciskami ,Napad” oraz "Odczyt" (przycisk "Napad' btyska nieco rzadziej a czas
Swiecenia jest krétszy w porownaniu z btyskaniem przycisku "Odczyt"). W przypadku
takiej sygnalizacji nalezy sprawdzi¢ poprawno$¢ mocowania karty SIM i/lub jej
dziatanie za pomoca zwyktego telefonu komorkowego.

¥ nnnnn.__

1 x every 1.2 sec (short)

1 x every 1 sec
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12 Wspotpraca z systemem monitoringu

Petne wykorzystanie mozliwosci urzadzenia wymaga stworzenia systemu
monitoringu, ktéry bedzie zaréwno odbierat jak i wiasciwie interpretowat przesytane
informacje. Podstawg tego systemu jest odbiornik sygnatow (serwer komunikacyjny)
oraz aplikacja tzw. Analizatora czyli oprogramowanie interpretujgce sygnaty,
archiwizujgce je oraz prezentujgce operatorowi we wiasciwy, czytelny sposob.

Rejestrator przesyta do systemu nastepujgce sygnaty i informacje:

RFID
Po dokonaniu odczytu punktu RFID Rejestrator przesle jego unikalny numer ID
do odbiornika. Przy odczycie wielokrotnym transmisja numerdw ID zacznie sie
po odczytaniu ostatniego punktu (lub po uptywie zdefiniowanego czasu).

NAPAD
Nacisniecie przycisku Napad spowoduje wystanie stosownego komunikatu do
odbiornika.

Uwaga: informacja o nacisnieciu przycisku moze by¢ przekazana nie czesciej niz
raz na minute. W przypadku gdy odstep pomiedzy przycisnieciem klawisza jest
krotszy informacja o drugim nacisnieciu nie zostanie przekazana (dioda
pods$wietlenia zapali sie sygnalizujgc jedynie fakt naci$niecia)

ZADZWON
Krotkotrwate nacisniecie przycisku Zadzwor/Pomoz spowoduje wystanie
stosownego komunikatu do odbiornika.

Uwaga: informacja o nacisnieciu przycisku moze by¢ przekazana nie czesciej niz
raz na minute. W przypadku gdy odstep pomiedzy przycisnieciem klawisza jest
krétszy informacja o drugim nacisnieciu nie zostanie przekazana (dioda
podswietlenia zapali sie sygnalizujgc jedynie fakt nacisniecia)

SABOTAZ
W przypadku proby sabotazu urzadzenia (otwarcia jego obudowy) nastapi
transmisja sygnatu informujgcego operatora systemu monitoringu o tym fakcie.

WSTRZAS
Zbyt silne uderzenia urzadzenia o twardg powierzchnie zostang wykryte i
przestane do stacji monitoringu.

MANDOWN
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W momencie wykrycia zagrozenia w postaci bezruchu osoby trzymajacej
Rejestrator nastgpi transmisja odpowiedniego sygnatu do systemu
monitoringu.

ODCHYLENIE
Wykrycie nieprawidtowego utozenia urzadzenia spowoduje wystanie sygnatu
informujgcego operatora systemu monitoringu o tym fakcie.

TEST
W celu zapewnienia realnej kontroli kanatu transmisji danych urzadzenie
wysyta do systemu monitorujgcego okresowy sygnat kontrolny. Sygnat ten
$wiadczy o tym, ze urzadzenie jest sprawne, zalogowane do sieci GSM (GPRS,
SMS) oraz potgczone z serwerem komunikacyjnym.

AKUMULATOR ROZEADOWANY
W momencie gdy akumulator zasilajgcy jest roztadowany (urzadzenie
sygnalizuje ten stan — patrz punkt Staby akumulator|+1) urzadzenie informuje o
tym fakcie operatora systemu monitoringu.

START tADOWANIA AKUMULATORA
Jezeli urzadzenie zostanie wiozone do dedykowanej tadowarki celem
ponownego natadowania akumulatora to system monitoringu otrzyma
stosowny raport.

AKUMULATOR NALADOWANY
Jezeli urzadzenie stwierdzi, ze akumulator zostat natadowany to przesle do
systemu monitoringu odpowiednig wiadomos¢.

AKUMULATOR CALKOWICIE ROZLADOWANY
W momencie gdy akumulator zasilajgcy zostanie roztadowany do stopnia
uniemozliwiajacego jego uzywanie urzadzenie zapisze te informacje w swojej
pamieci i wytgczy sie. Informacja o tym fakcie zostanie wystana do operatora
systemu monitoringu po odzyskaniu prawidtowego napiecia zasilajgcego.

RESET
Urzadzenie zostato recznie zresetowane przy pomocy odpowiedniej kombinacji
przyciskow. Meldunek dociera po powrocie fgcznosci.

WYLACZENIE
Urzadzenie zostato wytgczone przy pomocy odpowiedniej kombinacji
przyciskow. Meldunek dociera po ponownym wigczeniu urzadzenia (za pomoca
dowolnego z przyciskdw) i po powrocie tgcznosci.
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ZMIENIONO KONFIGURACIE
Kazda operacja zmiany aktualnej konfiguracji np. poprzez przestanie SMS z
nowymi parametrami zakonczy sie wystaniem przez urzadzenie odpowiedniego
sygnatu.

LIMIT SMS
Fakt osiggniecia limitu SMS wystanych przez urzadzenie jest raportowany do
stacji monitoringu w celu pdzniejszej analizy dziatania systemu.

CLIP
Kazde przychodzace potaczenie z numeru spoza listy numeréw dozwolonych
skutkuje jego odrzuceniem oraz wystaniem odpowiedniego sygnatu do
operatora systemu monitoringu.

WYCHODZACE/PRZYCHODZACE POLACZENIE
Informacja o potagczeniu nawigzanym lub odebranym jest wysytana jako
odpowiedni sygnat do operatora systemu monitoringu. Doktadny sposdb
sygnalizowania wychodzgcego potgczenia opisano ponizej.

WATCHDOG
Po zdefiniowanym czasie braku tgcznosci GSM/GPRS Rejestrator wykonuje
okreslong akcje (np. reset modemu) oraz zapisuje w pamieci informacje o tym
fakcie. W momencie odzyskania tgcznosci informacja ta jest transmitowana do
stacji monitoringu w celu pdzniejszej analizy dziatania systemu.

Uwaga:

Jezeli z jaki$ przyczyn urzadzenie utraci fgczno$¢ z serwerem i nie bedzie w

stanie transmitowac zdarzen to bedg one zapisywane w jego pamieci (w liczbie do
5000). Urzadzenie po odzyskaniu tgcznosci wysle catg zawarto$¢ pamieci wg zasady
FIFO z priorytetami ustalonymi w Monitoring] .

Uwaga:

Wychodzace potlaczenie telefoniczne w zaleznosci od jego przebiegu

sygnalizowane jest nastepujaco:

a) Gdy numer zostanie wybrany i odbiorca odrzuca potgczenie - generowana
jest para zdarzen "POCZATEK WYCH. POL. GLOS." i "KONIEC WYCH. POL.
GLOS." z tym samym lub podobnym czasem wystgpienia oraz do historii
zdarzen dodawana jest odpowiedz modemu.

b) Gdy potaczenie nie moze by¢ zrealizowane z powodu probleméw z siecig -
jak w pkt. a).

c) Gdy potaczenie zostanie zrealizowane - generowane jest zdarzenie
"POCZATEK WYCH. POL. GLOS." gdy odbiorca odbierze potaczenie, a
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d)

zdarzenie "KONIEC WYCH. POL. GLOS." gdy potaczenie zostanie
zakonczone. Dodatkowo, jesli odbiorca zakonczy potgczenie do historii
zdarzen dodawana jest odpowiedz modemu.

Gdy uzytkownik zakonczy potgczenie zanim zostanie ono odebrane przez
odbiorce - generowana jest para zdarzen "POCZATEK WYCH. POL. GLOS." i
"KONIEC WYCH. POL. GLOS." bez wpisu do historii zdarzen z odpowiedzig
modemu.
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13 Informacje o akumulatorach

B Ladowanie i roztadowanie akumulatora

Zrédtem zasilania Rejestratora jest akumulator, ktory moze by¢ wielokrotnie

roztadowywany i tadowany ponownie.

Uwaga:

Nowy akumulator nie jest w petni natadowany i wymaga petnego cyklu

Yadowania.

Pamietaj!

Nowy akumulator osigga petng wydajnos¢ dopiero po dwdch lub trzech cyklach
tadowania i roztadowywania!

Akumulator moze by¢ tadowany i roztadowywany setki razy, ale w koncu
ulegnie zuzyciu. Jesli czas pracy akumulatora (czas gotowosci) staje sie
zauwazalnie krétszy niz normalnie, oznacza to, ze nalezy go wymieni¢ na nowy.
Uzywaj wytagcznie akumulatoréw  zatwierdzonych przez  producenta
Rejestratora. Réwniez do jego tadowania stosuj wytgcznie tadowarki
zatwierdzone przez producenta. Jezeli tadowarka nie jest uzywana, odtacz jg od
zrodha zasilania.

Ze wzgleddw bezpieczenstwa nie pozostawiaj akumulatora podtaczonego do
tadowarki na dtuzej niz tydzied. Gdy w petni natadowany akumulator pozostaje
nie uzywany, z uptywem czasu roziaduje sie samoistnie. Ekstremalne
temperatury niekorzystnie wptywajg na proces uzytkowania akumulatora.
Akumulator powinien by¢ uzywany tylko zgodnie z jego przeznaczeniem.

Nigdy nie uzywaj niesprawnej fadowarki lub akumulatora.

Nie dopuszczaj do celowego zwarcia biegundéw akumulatora, pomimo, ze ma
on uktad zabezpieczajacy przed zwarciem stykow.

Pozostawianie akumulatora w goracych lub zimnych miejscach, takich jak
zamkniety samochdd latem lub zimg, spowoduje zmniejszenie jego pojemnosci
i zywotnosci. Staraj sie zawsze trzymac go w temperaturze od 15°C do 25°C.
Rejestrator z przegrzanym lub nadmiernie schtodzonym akumulatorem moze
przez chwile nie dziata¢, nawet gdy jest on w petni natadowany.

Sprawno$¢ akumulatora jest szczegdlnie niska w temperaturach ponizej zera.
Nigdy nie wrzucaj akumulatora do ognia!
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E Zuzyte akumulatory nalezy obowigzkowo przekazac do recyklingu lub pozby¢

sie ich zgodnie z lokalnymi przepisami. Nie wyrzucaj go do miejskich czy
domowych pojemnikdéw na Smieci.

14 Eksploatacja i konserwacja

Rejestrator Active Guard nalezy do szczytowych osiggnie¢ nowoczesnej techniki i
wymaga umiejetnego postugiwania sie nim. Przestrzeganie ponizszych wskazéwek
zapewni spetnienie wszystkich warunkéw gwarancji i pozwoli na bezawaryjng prace
urzadzenia przez wiele lat.

Przechowuj Rejestrator, jego czesci i akcesoria w miejscu niedostepnym dla
matych dzieci.

Nie narazaj Rejestratora na nadmierne zabrudzenia, wode i zapylenie.

Nie przechowuj urzadzenia w wysokiej temperaturze. Skraca ona zywotno$¢
zrodta zasilania i podzespotdéw elektronicznych.

Nie przechowuj urzadzenia w temperaturach mniejszych niz minimalna
temperatura pracy, ze wzgledu na trwato$¢ akumulatora.

Nie prébuj otwiera¢ Rejestratora. Niefachowa ingerencja moze spowodowac
jego uszkodzenie.

Nie rzucaj, nie upuszczaj i nie obijaj niepotrzebnie urzadzenia. Nieostrozne
obchodzenie sie z urzadzeniem moze spowodowac uszkodzenia podzespotdw
elektronicznych.

Do czyszczenia nie stosuj zracych chemikalidw, rozpuszczalnikdw czy silnych
detergentdw.

Nie maluj i nie lakieruj urzadzenia. Farba lub lakier mogg sklei¢ ruchome czesci
urzadzenia i uniemozliwi¢ prawidtowe dziatanie.

Powyzsze wskazania dotyczg w rownej mierze Rejestratora, akumulatora, tadowarki i
wszystkich innych akcesoridéw. Jesli stwierdzisz usterki w dziataniu chocby jednego z
tych elementdw, dostarcz go do serwisu. Uzyskasz pomoc w rozwigzaniu problemu i w
ewentualnej naprawie.
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15

Przykiady zastosowan.

Kontrola pracy wartownikéw, dozorcéw itp (punkty kontrolne na ochranianym
obszarze).

Kontrola oprdzniania skrzynek pocztowych przez konwojentéw (punkty
kontrolne rozmieszczone w / na skrzynkach pocztowych).

Rejestrowanie pobytu serwisantow / konserwatorow na wyznaczonych
obiektach i czasu jego trwania (punkty kontrolne rozmieszczone w/na
serwisowanych urzadzeniach np. centrale alarmowe lub telefoniczne, windy,
serwery, itp).

Kontrola wypozyczania lub wydawania pojazdéw, przyczep, jachtéw, narzedzi i
innych rzeczy ruchomych (punkty kontrolne trwale przymocowane do
nadzorowanych obiektdw pozwalajg precyzyjnie okresli¢ moment ich wydania i
zwrotu oraz fakt ich przebywania w miejscu przechowywania)

Nadzér nad pracg pieszych i zmotoryzowanych patroli (punkty kontrolne
rozmieszczone w patrolowanych obiektach).

Nadzér nad pracag kierowcdw lub przewozonymi tadunkami (punkty kontrolne
umieszczone np. W miejscach pobierania i dostarczania tadunkéw lub na
samochodach).

Rejestrowanie przegladdéw wyposazenia przeciwpozarowego i
zabezpieczajgcego (punkty kontrolne np. etykiety przymocowane do gasnic,
sprzetu gasniczego i ochrony i innych elementdw podlegajgcych nadzorowi).
Raportowanie wystgpienia zdarzen wymagajacych nadzoru (punkty kontrolne
np. etykiety przypisane do okreslonych zdarzen ).

Nadzor nad kluczami (etykietowe punkty kontrolne przymocowane do kluczy).

16 Parametry techniczne

Typ czytnika Zblizeniowy RFID

Czestotliwos$¢ pracy czytnika RFID |125kHz

Odlegtos$¢ odczytu RFID 3-4cm (w zaleznosci od zastoswanego
transpondera)

Transmisja W czasie rzeczywistym GPRS/SMS

Wielkos¢ bufora zdarzen 1000

alarmowych

Ilo$¢ zdarzen systemowych 4000

przechowywanych w historii
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Znacznik czasu wystgpienia
zdarzenia

TAK (data, godzina z doktadnoscig do 0,01s)

Zabezpieczenie transmisji
GPRS/SMS do serwera

szyfrowanie AES

Konfiguracja

Zdalna: GPRS, SMS, CSD
Lokalna: z PC poprzez tacze RS232 (wymagany
przewod LX-PROG oraz programator AGP)

Zdalna aktualizacja
oprogramowania

[TAK

Obstugiwane modemy

- Cinterion MC55i, MC55i-W (dawny SIEMENS)
- u-blox LEON-G100

Potaczenia glosowe

[TAK

Interfejs uzytkownika

3 przyciski (PANIC, CALL-ME, odczyt RFID)

Sygnalizacja optyczna

TAK (3 diody LED)

Sygnalizacja akustyczna [TAK
Wibracja [TAK
Zasilanie - gtéwny akumulator: litowo-polimerowy 3.7V o

pojemnosci 1600mAh
- akumulator awaryjny: niklowo-wodorkowy 3.6V
0 pojemnosci 40mAh

Czas pracy gtéwnego akumulatora

do 2 dni

Czas tadowania gtownego
akumulatora

max. 3 godziny

Prad tadowania gtéwnego
akumulatora

max. 1A

Sygnalizacja zbyt niskiego napiecia
akumulatora

TAK, poziomy konfigurowalne (domysinie - zanik:
3.7V, powrot: 4,1V)

Dodatkowe funkcje uktadu zasilaja
cego

- sygnalizacja roztadowania akumulatora

- bezpiecznik topikowy

- rejestracja sabotazu gtdéwnego akumulatora

- rejestracja otwarcia obudowy po roztadowaniu g
tfownego akumulatora

- rejestracja zbyt silnych uderzen po roztadowaniu
gtdbwnego akumulatora

Funkcje wbudowanego
akcelerometru

- man-down - wykrywanie bezruchu (z funkcjg
pre-alarmu)

- wykrywanie zbyt silnych wstrzgséow (mogacych
prowadzi¢ do awarii urzgdzenia)

- wykrywanie przechytdéw od zadanego potozenia
domysinego (kat konfigurowalny)

Waga

230g

Wymiary

- rejestrator (195 x 57 x 38 mm)
- fadowarka (99 x 111 x 83 mm)

Odpornos$¢ na wibracje

10-500Hz z przyspieszeniem do 3G przez 2

godziny
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